. HACIENDA [ ADUANAS “"Sisisans

Estrategias de Operacién
del Sistema de Video
Vigilancia

Agosto 2023

Codigo del documento Version
ANAM-DGPD-5VV-/01-2023 1.0 Agosto 20
&\\\ Paginalde 46
. /i
7\l )



'HACIENDA [T ADUANAS “Saiuiiusin:

Sxico.

Rubén Oljyares Robles
eneralde Hrocesamiento Electrénico
de Datog Aduaneros

Firmas de ¥alidacién de las Estrategias de Operacion del Sistema de Video Vigilancia

En la Ciudad de México, a los 29 dias del mes de septiembre del afio dos mil veintitrés, lo servidores publicos
relacionados con antelacion firman las presentes Estrategias.

) 2023
Francisco

Cdédigo del documento Version Fecha de Elaboracion
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023

Pagina 2 de 46



HACIENDA

Introduccion

JT] ADUANAS

Contenido

Direcciéon General de Procesamiento
Electronico de Datos Aduaneros

Marco juridico

Acronimos y definicicnes

Objetivo general

Vigencia

Titulo Primero Disposiciones Generales

L LW LW N O W

Titulo Segundo Aspectos Tecnoldgicos

Capitulo I. Equipamiento Tecnolégico

Capitulo Il. Designacicnes

Capitulo lll. Servicios

Titulo Tercero Aspectos Operativos

Capitulo I. Disposiciones Generales

Capitulo II. Operacién de los cuartos de video vigilancia

Capitulo Ill. Del cuarto de video vigilancia central

Anexo 1 Formato tnico de solicitud ABC

Anexo 2 Formato de solicitud de analiticos

Anexo 3 Formato para solicitud de usuarios

Anexo 4 Perfiles de usuario

Anexo 5 Carta de Confidencialidad

Cadigo del documento Version
ANAM-DGPD-SVV-/01-2023 1.0

Agosto 2023

J [ Fecha de Elaboracion

Pagina 3 de 46

10

10

16

20

23
23

27

30

33
34
35
36
38




HACIENDA  J ADUANAS

Anexo 6 Carta Responsiva de Cuenta

Direccién General de Procesamiento

Electrénico de Datos Aduaneros

Anexo 7 "Reporte de Analiticos”

Anexo 8 "Bitacora de control de visitas”

Anexo 9 “Control de asistencias”

Anexo 10 “Bitacora de incidencias e irregularidades”

Anexo 11 "Eventos de analiticos”

Anexo 12 “Catalogo de visualizacion”

Anexo 13 “Reporte de Incidencia o Irregularidad”

|

Codigo del documento Version Fecha de Elaboracion
ANAM-DGPD-5VV-/01-2023 1.0 Agosto 2023

2023

Pagina 4 de 46

o

‘ Franci
VILA

39
40
41
42
43

45

46

Sco



'HACIENDA ] ADUANAS  *ggisailosumes

Introduccién

De conformidad con los articulos 1, 3, primer parrafo y 144, fracciones II, VIII, IX y XXXV de la Ley Aduanera, es
facultad de la Secretaria de Hacienda y Crédito Publico, a través de las autoridades aduaneras ejercer en forma
exclusiva las funciones relativas a la inspeccion y vigilancia de la entrada y salida de mercancias y personas, en las
Aduanas de los aeropuertos, puertos maritimos, cruces fronterizos, estaciones ferroviarias y demas areas
autorizadas para trafico internacional.

Por lo que, en el marco de la Aduana del Siglo XX|, la otrora Administracién General de Aduanas (AGA) del Servicio
de Administracion Tributaria (SAT), trabajé para convertir a las Aduanas del pais en una Aduana innovadora,
desarrollando diferentes proyectos enfocada a facilitar el comercio exterior y combatir las practicas ilicitas, a
través de la utilizacion de nuevas tecnologias, dando origen al Proyecto de Integracién Tecnolégica Aduanera
(PITA), a través del cual se implementé el servicio de video vigilancia en las Aduanas del pais, cuya misién es la
implementacién de tecnologia que logre un control, vigilancia y seguridad en la entrada y salida de mercancia
del pais, permitiendo conocer de manera rapida y precisa las actuaciones durante el despacho de mercancia y
pasajero, asi como también los hechos y atenciones que derive del servicio del pasajero, contribuyentes y demas
actores en el comercio exterior.

En abril de 2021, la otrora AGA a través de las Administraciones Centrales de Modernizacién Aduanera (AMA “6") y
de Procesamiento Electrénico de Datos Aduaneros (ACPEDA), con participacién de la Administracion Central de
Operacién Aduanera (ACOA) vy la Administracién Central de Apoyo Juridice de Aduanas (ACAJA), emitieron las
Estrategias de Operacién del Sistema de Video Vigilancia.

Ahora bien, y derivado de la publicacion en fecha 21 de diciembre de 2021, en el Diario Oficial de la Federacion del
Decreto por el que se reforman y adicionan diversas disposiciones del Reglamentao Interior de la Secretaria de
Hacienda y Crédito Publico y del Reglamento Interior del Servicio de Administracion Tributaria, y por el que se
expide el Reglamento Interior de la Agencia Nacional de Aduanas de México y su reforma publicada en el Diario
Oficial de la Federacidn en fecha 24 de mayo de 2022, por lo gue, con fundamento en los articulos 2, fraccion 1,17,
26 y 31de la Ley Orgénica de la Administracién Plblica Federal; 4, apartado G, fraccion VI, 48 Y 49 del Reglamento
Interior de la Secretaria de Hacienda y Crédito Publico; asi como los articulos 1y 3, fraccion VIII, 11 fraccion XVI del
Reglamento Interior de la Agencia Nacional de Aduanas de México, la Agencia Nacional de Aduanas de México,
en auxilio del Servicio de Administracién Tributaria, revistio, de manera exclusiva, las funciones de direccion,
organizacién, funcionamiento y vigilancia de los servicios Aduanales y de inspeccidn, para aplicar, asegurar
el cumplimiento de las normas juridicas que regulan la entrada y salida de mercancias del territorio nacional.

Asimismo, de conformidad con los articulos 4, apartado B, fraccion X, en relacion con el diverso articulo 34 Bis
fracciones VI, VII, VI, IX y X del citado Reglamento, la Direccidon General de Procesamiento Electrénico de Datos
Aduaneros, revistio las funciones de colaborar y coordinarse con las unidades administrativas de la Agencia, de |a
Secretaria, las dependencias y entidades de la Administracidon Publica Federal, respecto de la aplicacién de las
medidas de seguridad y control, planear, establecer, dirigir y controlar Estrategias, que permitan instrumentar
mecanismos y sistemas para prevenir y compartir conductas ilicitas relacionadas con la entrada y salida de
mercancia del territorio nacional, asi como administrar los Cuartos de Video Vigilancia Local y su personal.

En ese orden de ideas, es que resulta indispensable la actualizacion de las Estrategias que rigen la actuacion del
Sistema de Video Vigilancia, a efecto de cubrir las necesidades propias de una operacion evolutiva.

f
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Marco juridico

Constitucién Politica de los Estados Unidos Mexicanos.
D.O.F. 05-02-1917, ultima reforma D.O.F. 28-05-2021.

Ley Aduanera.
D.0O.F.15 de diciembre de 1995, dltima reforma D.O.F. 12 de noviembre de 2021.

Ley Federal de Transparencia y Acceso a la Informacion Publica.
D.O.F. 09 de mayo de 2015, ultima reforma, D.O.F. 20 mayo de 2021.

Ley General de Responsabilidades Administrativas.
D.O.F. el 18 de julio de 2016, Ultima reforma publicada D.O.F. 22 de noviembre de 2021.

Ley General de Transparencia y Acceso a la Informacion Publica.
D.O.F. el 4 de mayo de 2015, ultima reforma D.O.F. 20 de mayo de 2021,

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
D.O.F. el 26 de enero de 2017, sin reforma.

Ley de Seguridad Nacional
D.OF. el 31 de enero de 2005, ultima reforma D.O.F. 20 de mayo de 2021.

Cédigo Fiscal de la Federacion.
D.O.F. el 31 de diciembre de 198], tltima reforma D.O.F. 05 de enero de 2022.

Cédigo Penal Federal
D.O.F. el 14 de agosto de 193], ultima reforma D.O.F. 12 de noviembre de 2021.

Reglamentos

>

>

Reglamento de la Ley Aduanera.
D.O.F. 20 de abril de 2015.

Reglamento Interior de la Agencia Nacional de Aduanas de México.
D.O.F. 21 de diciembre de 2021, tltima reforma D.O.F. 24 de mayo de 2022.

Disposiciones Administrativas

b

» Reglas Generales de Comercio Exterior y sus resoluciones vigentes.

» Acuerdo por el que se determina la circunscripcion territorial de las Aduanas y las secciones aduaneras
de las Aduanas.
D.O.F. 1de marzo de 2022.

> Acuerdo que modifica el diverso por el que se determina la circunscripcion territorial de las Aduanasy las
secciones aduaneras de las Aduanas.
D.O.F.17 de marzo de 2022.

» Manual de Usuario Control y Monitoreo de Video Vigilancia (VV03).

Cadigo del documento Version Fecha de Elaboracidon
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Acrénimos y definiciones
Para los efectos de las presentes Estrategias, se entendera por:

« Alerta Evento que se genere del funcionamiento de los analiticos configurados en las camaras.

Software implementado en las cdmaras que realiza tareas de deteccion por video inteligente,
cuyo objetivo es analizar las imégenes proporcionadas en tiempo real por la cdmara para la
emision de alertas.

« Analitico

« ANAM Agencia Nacional de Aduanas de México.

Camara de video vigilancia, (para efectos contractuales se entiende como posicion de video
= Camara vigilancia). Las cuales podrian ser interiores y exteriores fijas o con movimiento o termo
graficas, segun las necesidades.

Camara que cuenta con calidad en longitud focal (zoom), lo que permite visualizar imagenes

s CamaraPTZ : ; : e g o
claras a distancia, gue permiten dar seguimiento a un evento mediante sus movimientos.

¢ Catalogo de Documento en formato digital que permite realizar una identificacion agil del objetivo actual
visualizacién de las cdmaras de un punto tactico.

Centro de Monitoreo de Operacion Aduanera en el gque se da seguimiento al video para
. CMOA supervisar los procesos establecidos en las aduanas del pais, haciendo uso de sistemas de
informacion para agilizar su interpretacion.

s CVVL Cuarto de Video Vigilancia Local.

Continuidad Operativa del Servicio de Integracion y Soporte a Infraestructura, contrato
administrado por la DGMEIA.

Centro de trabajo donde se realizan las labores a nivel central de visualizacion, vigilancia y
analisis de imagenes y video grabaciones captadas por las camaras implementadas en la
totalidad de los recintos fiscales del pais, perteneciente a la DCPED DGPEDA.

Centro de trabajo donde se realizan las labores a nivel local, en cada una de las Aduanas, de
visualizacién, vigilancia y anélisis de imagenes y video grabaciones captadas por las camaras
implementadas en los recintos fiscales del pais, perteneciente a la DCPED DGPEDA.

Son los integrantes de la Administracién y operacion del contrato PITA de videovigilancia,
quienes se encargan de la supervisién y seguimiento de la operacion de dicho contrato.

¢ COSsIsI

e Cuarto de video
vigilancia central

¢ Cuarto de video
vigilancia local

« Cuerpode gobierno

RIS (DGMEIA)

° DGE Direccion General de Evaluacion

® DGMEIA Direccidon General de Modernizacion, Equipamiento e Infraestructura Aduanera.

. DGOA Direccion General de Operacién Aduanera:

= DGPEDA Direccion General de Procesamiento Electronico de Datos Aduaneros.

= DCPED Direccién del Centro de Procesamiento Electrénico de Datos.

« Encargado de Persona designada por el Director General de Procesamiento Electrénico de Datos Aduaneros
Video Vigilancia responsable de la supervisién al personal que opera el sistema de video vigilancia a nivel
Central Central dentro del Centro de Procesamiento Electrénico de Datos.

Codigo del documento
ANAM-DGPD-SVV-/01-2023

Versién Fecha de Elaboracion
1.0 Agosto 2023
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Persona designada por el Titular de la aduana como responsable del sistema de video

§ BEacfpadeiscal vigilancia local.

e ID Es el identificador de los inmuebles o puntos tacticos que también se dencmina "VPN"

e OCVVL Operador del Cuarto de Video Vigilancia Local adscrito a la DGPEDA.

e« Operador de video Persona que realiza las tareas de video vigilancia a nivel central por medio de los equipos de
vigilancia Central moenitoreo.

« PITA Proyecto de Integracion Tecnoldgica Aduanera

e PM Puesto de Monitoreo

¢ fnosr:‘i:tlg?eo de Equipo de cémputo que permite desplegar video generadec en tiempo real o histérico. Consta

o de un equipo de cémputo con un monitor de al menos 21"y una pantalla de al menos 52"

avanzado

e« Posicién de Equipo de computo gue permite desplegar video generado en tiempo real o histérico. Consta
monitoreo basico de un equipo de cémputo con un monitor de al menos 21"

Es el lugar en donde las autoridades aduaneras realizan indistintamente las funciones de

*« Recinto fiscal manejo, almacenaje, custodia, carga y descarga de las mercancias de comercio exterior,
fiscalizacion, asi como el despacho aduanero de las mismas (para efectos contractuales se
considera un punto tactico).

« RIANAM Reglamento Interior de la Agencia Nacional de Aduanas de México
. Secuencia Extraccion de video gue contiene una serie o sucesion de uno o varios eventos crdenados de
videografica manera cronolégica (contemplando dos o mas de dos camaras).

Conjunte de elementos relacionados correspondientes a dispositivos electrénicos y/o

+ Sist e vide S L 4 - ; i nf
ema d ° tecnolégicos que cuentan con camaras fijas o méviles que permiten la captaciéon o grabacién

vigilancia L . ; 5 ¥ : : A k
9 de imagenes con o sin sonidos a través de las posiciones de monitereo y de video vigilancia.
« Stand Alone Recinto fiscal que no cuenta con un enlace VPN en la red.
« TAG Numero de identificacion de la cdmara o posicidon de monitoreo.

Area adscrita a la Direccién de Procesamiento Electrénico de Datos encargada de realizar la

« Video Vigilancia actividad de menitoreo y analisis de la operacidn de la Aduanas, realizada por los Operadores

Central de Video Vigilancia Central, asi como la atencién de requerimientos en materia de
videograbaciones.

e Video Vigilancia Area adscrita a la Direccién de Procesamiento Electrénico de Datos encargada de administrar

Externa los Cuartos de Video Vigilancia Lecal y su personal.
» Videograbacion Extraccion de video de una camara que enfoca un area determinada.
= VPN Por sus siglas en inglés, Virtual Private Network, es la red interna de comunicaciones.
+  VVC Video Vigilancia Central.
( Cddigo del documento Version Fecha de Elaboracion
L ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023 ) (
” Eravicisco

VILA

Pagina 8 de 46



HACIENDA T ADUANAS  *"gfisilosins

Objetivo general

Las presentes Estrategias estan dirigidas para las Unidades Administrativas adscritas a la ANAM, con el objeto de
incrementar la capacidad de respuesta de las Aduanas del pais en caso de eventos especificos de seguridad y de
operacion, a través de un sistema de video vigilancia inteligente con cdmaras instaladas en los recintos fiscales,
con el objeto de supervisar y monitorear en tiempo real e histérico, manteniendo la seguridad y supervision de la
operacién aduanera, en estrecha coordinacion entre Video Vigilancia Central y Video Vigilancia Externa, a través
de los cuartos de monitoreo Central y local respectivamente, buscando la automatizacién de los procedimientos
de respuesta, mediante un proceso continuo de analisis para mejorar las medidas de mitigaciény prevencién de
riesgo en las Aduanas del pais, asi como atender requerimientos en materia de videograbaciones.

Vigencia

Las presentes Estrategias serdn aplicables a partir de su fecha de suscripcién y permaneceran vigentes por
tiempo indefinido.

A partir de su entrada en vigor quedan abrogadas las "Estrategias de Operacién del Sistema de Video Vigilancia”
de fecha abril de 2021.

Titulo Primero Disposiciones Generales

Primera. En todos los casos, el personal que intervenga en los procesos de video vigilancia, asi como cualquier
persona gque se encuentre asignada, al drea de Video Vigilancia Central, deberd aplicar los procedimientos
establecidos en las presentes Estrategias, en las guias de uso, manuales de usuario, asi como la legislacién laboral
y administrativa aplicable y demés disposiciones que para tal efecto se emitan.

Segunda. La ANAM garantizard los derechos del personal y del publico en general, tratando de manera
confidencial toda la informacién obtenida por los equipos utilizados en la video vigilancia, protegiendo los datos
personales en el uso de los registros obtenidos.

Tercera. La captacién, grabacién, reproduccion y tratamiento de imagenes, se debera realizar en estricto apego
a lo dispuesto en la Constitucion Politica de los Estados Unidos Mexicanos y en las leyes federales aplicables en
materia de transparencia y proteccién de datos personales.

Cuarta. El sistema de video vigilancia y los videos que se generen en los Cuartos de Video Vigilancia serdn tratados
como confidenciales y reservados en términos de la Ley Federal de Transparencia y Acceso a la Informacion
Publica vigente, asi como en el articulo 69 del Cédigo Fiscal de la Federacion y la Ley de Seguridad Nacional.

Asi mismo, la informacién contenida en las presentes Estrategias podréd ser considerada como reservada con
fundamento en los articulos 110, fracciones |, V y VI de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 26 de su Reglamento, en relacion con el articulo 113, fracciones |, Vy VI de la Ley General de Transparencia
y Acceso a la Informacién Publica, asi como en los articulos 8, fraccion Vy 51, fracciones | y || de la Ley de Seguridad
Nacional.

Quinta. El medio de contacto por parte del area de Video Vigilancia Central y Video Vigilancia Externa, para todo
lo relacionado con temas contemplados en las presentes Estrategias serd a través del correo electrénico
institucional videovigilancia.central@anam.gob.mx.

[ Cédigo del documento W r' Version 1 [ Fecha de Elaboracion J
ANAM-DGPD-SVV-/01-2023 | 1.0 Agosto 2023
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Titulo Segundo Aspectos Tecnoldgicos

Sexta. Este titulo tiene como objetivo normar los procedimientos para la instalacion, desinstalacion, reubicacion,
reinstalacion, uso, configuracion, soporte técnico, soporte extendido y demas servicios relacionados con la video
vigilancia y los Cuartos de Video Vigilancia.

Capitulo I. Equipamiento Tecnolégico

Séptima. El suministro del equipamiento tecnoldgico al amparo del proyecto de Video Vigilancia se encuentra a
cargo del proveedor de servicios, el cual tiene como Unico enlace de comunicacion a la DGMEIA.

La instalacién (alta), desinstalacion (baja), reubicacién, cambio de objetivo o cualquier otro ajuste que se requiera
al equipo de las cdmaras de video vigilancia, estard a cargo del proveedor de servicios, por lo que, bajo ninguna
circunstancia el personal de la Aduana o ajeno al proveedor (concesionarios gue administren instalaciones de
gobierno donde se alojen instalaciones de la ANAM) estara facultado para remover, desensamblar, deshabilitar
de cualquier forma, calibrar o destruir los componentes habilitadores del servicio de video vigilancia.

Solamente en aquellos casos en que deban llevarse a cabo tareas menores (mantenimiento por pintura, limpieza,
remocion de flora escasa, etc.) gue no ameriten mas de una hora en promedio para su ejecucion, por parte de
otros proveedores o dependencias que coexisten con el entorno laboral del recinto fiscal, en el entorno de
ubicacién de camaras, y que no ameriten la desactivacion de la sefal de éstas, sino la obstruccién de la visibilidad
momentanea, el Titular de la Aduana estard en posibilidad de emitir correo electrénico de solicitud de
autorizacion a la DGPEDA mediante el buzén de correo electréonico videovigilancia.central@anam.gob.mx,
requiriendo coordinar la presencia de proveedor en sitio para apoyar con la obstruccion o proteccion temporal
del equipc de video vigilancia, informando respecto de la tarea a realizarse y en caso de que el proceso de
ejecucion de la tarea requiera un periodo mayor al sefalado anteriormente, se debera especificar el lapso de
tiempo adicional, mismo que no deberd exceder del turno laboral del dia en que se lleve a cabo la tarea de
mantenimiento o similar, especificando como minimo los siguientes datos:

Tag de la cdmara (s)
Seccién/Punto tactico

s Area operativa donde se ubica la cdmara

s Una fotografia obtenida de la cdmara de referencia que capture el momento mas reciente antes de ser
llevadas a cabo las labores

e Una fotografia con acercamiento a la cdmara o drea en torno a la cual, se llevaran a cabo las acciones de
mantenimiento.

e Segmento de tiempo estimado para llevar a cabo la actividad (Ej. De las 1103 horas a las 1140 horas)

Una vez recibida la solicitud, la DGPEDA valorara esta y de ser procedente lo comunicard al Titular de la Aduana,
coordinando con la DGMEIA |a presencia de proveedor en sitio para la supervisién de la tarea a realizar, verificando
que el equipo de video vigilancia no sufra dafos fisicos, asi como en la configuracion de imagen al término de la
actividad.

Una vez concluidas las tareas respectivas, el Titular de la Aduana lo informara a la DGPEDA a través del buzon de
correo electronico videovigilancia.central@anam.gob.mx

Octava. Cuando se requiera la instalacién o cualquier ajuste a los equipos de Video Vigilancia Central sera
necesario presentar una solicitud conforme a lo siguiente:

. Usuarios que pueden realizar la peticion:

a) DGPEDA (Director de area o en ausencia Subdirector de drea).

Codigo del documento Version Fecha de Elaboracion = ‘\
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023 4 2023
" Francisco
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b)
c)

DGCMEIA (Director de drea o en ausencia Subdirector de area).

Titulares o Encargados de las Aduanas del pais.

1. Tipos de solicitud.

De acuerdo con las necesidades del servicio, el usuario podrd realizar cualquiera de las siguientes
solicitudes relacionadas con el equipo tecnoldgico para la video vigilancia:

a) Instalacion (alta): cuando se requiera la instalacion de cdmaras, adicional a lo previsto en las
presentes Estrategias.

b) Desinstalacion (baja): cuando ya no se requiera contar con la camara.

c) Reubicacién: cuando se desee realizar el desmontaje completo de la cdmara para ser reinstalada en
una ubicacion fisica diferente.

d) Cambios de objetivo: cuando se requiera movimiento en la modificacién del punto de enfoque de la
camara, sin que la misma sea desmontada.

e) Configuracién de analitico: cuando se desee la configuracién de un analitico especifico en alguna de
las cdmaras con base en el numeral 4.7 Descripcién de analiticos, del Manual de Usuario, Control y
Monitoreo de Video Vigilancia (VVO3).

f) Suspensién temporal: cuando por la naturaleza de un proyecto nuevo, reordenamiento u obras
mayores, se requiera desactivar de manera temporal la posiciéon de video vigilancia, sin que deba
desinstalarse.

g) Reactivacion: la reanudacién del servicio cuando el proyecto, reordenamiento, obras u otro, se
encuentre finalizado o cuando por las necesidades de |a operacién asi se requiera,

h) Alta de Posicién de Monitoreo: por necesidades de la operacién debidamente justificado.

i) Baja de Posicién de Monitoreo: por necesidades de la operacién debidamente justificado.

j) Reubicacion (cambioc) de Posicidn de Monitoreo: por necesidades de la operacion debidamente
justificado.

1L Medios de presentacién y requisitos.

La solicitud de que se trate debera realizarse mediante oficio dirigido a la DGMEIA, firmada por cualquiera de los
usuarios sefalados en la fraccién |, inciso a) de esta norma y adjuntar para el caso de alta, baja y reubicacién de
cédmaras el formato Unico de solicitud ABC que forma parte del anexo 1de las presentes Estrategias, el cual debera
estar debidamente llenado y conteniendo la siguiente informacion:

a)

Datos generales del recinto fiscal (punto tactico), se debera indicar el nombre de la Aduana y de la
seccion aduanera.

b) Croquis y fotografias de la ubicacién deseada. En caso de no contar con el croquis o fotografia,
proporcicnar alguna referencia del lugar.
[ Codigo del documento J ( Versién ] ( Fecha de Elaboracion J
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<)

d)

Fotografias de lo que se desea visualizar (aplicable en la instalaciéon, reubicacion o cambios de
objetivo). En caso de no contar con las fotografias, proporcionar alguna referencia del lugar.

Justificacién de la solicitud o descripcidn del problema.

Adicional a lo anterior, el oficio de solicitud y el archivo Word del formato que corresponda, se deberan enviar
digitalmente mediante correo electrénico a la DGMEIA para su oportuno seguimiento y atencién, agregando en
copia al buzén de correo electrénico videovigilancia.central@anam.gob.mx, para conocimiento en el ambito de

su competencia:

V. Adicionalmente a lo sefialado en la fraccidn anterior, los usuarios deberan proporcionar la siguiente
informacidn, seguin la solicitud que se realice:

a) Instalacion:

1
2;

Croquis o referencia de la ubicacion.
Soporte fotografico que incluya:

a. Laubicacion que tendra la camara {equipo); y
b. Lo que grabara {visualizacién).
c. En caso de no contar con el soporte fotografico, proporcionar alguna referencia del lugar.

4. Justificacion de la solicitud.

b) Desinstalacién, Suspensién temporal o reactivacion:

1
2.
3.

TAG de la camara.
Croquis o referencia de la ubicacion en donde se encuentra la camara.

Soporte fotogréafico que incluya.

a. Laubicacion de la cdmara actual y la que tendr3, en caso de reactivacién (equipo); y
b. Lo quese grabay lo gue grabard, en caso de reactivacion (visualizacion).
c. En caso de no contar con el soporte fotografico, proporcionar alguna referencia del lugar.

4, Justificacion de la solicitud.

c) Reubicacion:

1
2.
3.

TAG de la cdmara a reubicar.
Croquis o descripcidn de la ubicacidn actual, asi como de la ubicacion deseada.

Soporte fotografico que incluya:

a. La ubicacion de la cdmara actual y la que tendra (equipo); y
b. Lo quesegrabay loque grabara (visualizacion).
c. En caso de no contar con el soporte fotografico, proporcionar alguna referencia del lugar.

4. Justificacion de la reubicacion.

d) Cambio de objetivo:

1. TAG dela camara.
2. Croquis o descripcion de la ubicacién actual.
( Codigo del documento Version Fecha de Elaboraciéon
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023
) 2023
Francisco

VILA

Pagina 12 de 46



HACIENDA n ADUANAS s it pone

3. Soporte fotogréafico que incluya:

a. La ubicacidon de la camara (equipo);y
b. Lo que se grabay lo que grabara (visualizacion).
c. En caso de no contar con el soporte fotografico, propercionar alguna referencia del lugar.

4. Justificacion del cambio.

e) Alta, baja y reubicacién de la posiciéon de monitoreo:

1. TAG de la posicidn de monitoreo (PM) en caso de baja y reubicacion.
2. Croquis o referencia de la ubicacién actual y donde se ubicara.
3. Soporte fotografico que incluya:

a. La ubicacidn del equipo, en caso de baja y la ubicacion que tendrd, en caso de alta y/o reubicacion
(PM);y

4. Las VPN °S de los recintos fiscales que monitorea, en caso de baja, y los recintos fiscales a monitorear,
en caso de alta y reubicacion.
5. Para el caso de la Posicion de monitoreo gue serd instalada en una Administracion Central, se requiere
que se especifique la totalidad de recintos fiscales a monitorear.
6. Tipo de posicion de monitoreo (PM): basico o avanzado.
7. Justificacién de la solicitud.

f) Configuracion de analitico:

Al oficio de solicitud se debera anexar el formato de solicitud de analiticos, contenido en el anexo 2 de las
presentes Estrategias, debidamente llenado y acompafado de la siguiente informacion:

1. Nombre del recinto fiscal (Punto tactico), se deberd indicar el nombre de la Aduana y seccién
aduanera.

2. TAG de las camaras configuradas.

3. Tipo de analitico de la solicitud:

a. Deteccién de movimiento.

b. Tampering (Oclusion/alteracion de escena).
c. Conteo de Personas y/u objetos.

d. Sentido contrario.

e. Deteccién de personas en zonas restringidas.
f. Aglomeracién de personas.

g. Fila de personas.
h. Merodeo.
i Abandono y/o remocidn de objetos.

4. Horario de operacion del analitico.

5. Imagen diurnay nocturna.

6. Justificacién de la configuracién (sehalar el objetivo que se desea monitorear para la activacion del

analitico).
7. Incluir el formato del anexo 12 “Catalogo de visualizacidn” de las presentes Estrategias.

Asimismo, se debera observar el procedimiento establecido en el Titulo Tercero, capitulo |, Seccién | de
las presentes Estrategias.

El alta o baja de un analitico especifico en alguna camara de los puntos tacticos, se solicitara en los
términos y con el procedimiento estipulados en la presente Estrategia.

Asimismo, el drea de Video Vigilancia Externa, dependiente de la DGPEDA valorara los criterios, analizara
la solicitud y si es procedente pre aprobara el analitico.

Codigo del documento Version Fecha de Elaboracion
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En caso de existir algdn inconveniente, Video Vigilancia Externa, expresara los motivos por los cuales no
se considerd viable la solicitud comunicandolo al drea requirente para las modificaciones pertinentes.

El alta o baja que resulte procedente sera remitida por el enlace de Video Vigilancia Externa, ala DGMEIA
con la finalidad de que lleven a cabo las acciones correspondientes para atender dicha solicitud.

V. Negativa de la solicitud.
La solicitud podra ser improcedente, por cualquiera de las siguientes circunstancias:

a) Encontrarse incompleta o que no esté firmada por el usuario facultado para tal efecto de conformidad
con la fraccién | de la presente estrategia.

b) Por considerarse improcedente debido a los motivos expuestos en la propia solicitud.

Cuando no se cumplan los requisitos a que se refiere la presente norma, Video Vigilancia Externa, regresara la
solicitud al area solicitante para gue se realicen los ajustes correspondientes.

Novena. Cuando con motivo de remodelacién o demolicién total de las instalaciones Aduaneras, se requiera la
total desinstalacion de los componentes habilitadores del sisterna de video vigilancia, el titular de la Aduana,
debera remitir a la mesa de servicios ANAM, mediante el buzdn de correo electrénico
soporteanam@anam.gob.mx reporte de la necesidad de desinstalacion, posterior a ello deberd enviar a la
DGPEDA, a través del buzén videovigilancia.central@anam.gob.mx un oficio en el cual se asiente el nimero de
reporte obtenido, manifestando los detalles del proyecto que esta afectando y generando esa necesidad de
desinstalacion total de los componentes habilitadores del citado sistema.

Cuando se requiera un movimiento de camaras o Posiciones de Monitereo, sera necesario que el usuario, de los
contemplados mas adelante, genere una “Solicitud de movimiento”, la cual, dependiendo del usuario y las
necesidades particulares debidamente justificadas, debera ajustarse a los siguientes términos:

l. Tipos de movimiento.
a. Alta de cadmara: Cuando se requiera la instalacion de cadmaras adicionales.
b. Baja de cdmara: Cuando ya no se requiera el uso de la camara.

c. Reubicacion: Cuando sea requerida una desinstalacion completa de la cdmara para ser instalada
en una ubicacion fisica distinta a la actual.

d. Cambio de objetivo: Cuando se requiera reorientar la toma de la cdmara, sin gue ello implique la
desinstalacion de la misma.

e. Configuracion de analitico: Cuande se requiera la configuracion de un analitico especifico en
alguna de las cdmaras en los términos que contempla el numeral 4.7 (Descripcion de analiticos
del Manual de Usuario, Control y Monitoreo de Video Vigilancia (VV03)).

f. Suspension temporal: Cuando por la implementaciéon de un nuevo proyecto, u obras de
reordenamiento, se requiera desactivar de manera temporal la funcionalidad de una o mas
camaras sin que esta(s) deba(n) ser desinstalada(s).

g. Reactivacion: La accidn contraria a la suspension temporal, cuando el nuevo proyecto, u obras de
reordenamiento hayan concluido o por necesidades extraordinarias propias de la operacion asi

se requiera.
Cédigo del documento Version Fecha de Elaboracién
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h.

Alta de Posicion de Monitoreo: Cuando por necesidades de |la operacién se requieran Posiciones
de Monitoreo adicionales, ejemplo, ampliar la capacidad de cobertura en monitoreo.

Baja de Posicidon de Monitoreo: Cuando por las necesidades de |la operacidn ya no se requiera la
totalidad de las Posiciones de Monitoreo existentes.

Cambic (Reubicacion) de Posicién de Monitoreo: Cuando por necesidades de la operacion se
reguiera que una Posicion de Monitoreo sea reubicada a otra ubicacion fisica diferente, ejemplo
reubicacién fisica del Cuarto de Video Vigilancia Local .

1I. Usuarios autorizados para realizar la solicitud. Asimismo, los usuarios autorizados para efectuar estas
solicitudes seran los siguientes:

b.

DCPED (Director de area, encargado por suplencia o subdirector).

Titulares o Encargados de las Aduanas del pais

1L Medios para presentar una solicitud y requisitos.
La solicitud en gestion debera realizarse mediante oficio dirigido a la DGMEIA, firmado por alguno de los usuarios
sefalados en la fraccion |l de esta misma norma, y adjuntar para los movimientos a), b) y ¢} del numeral |, el
formato de “Solicitud de movimiento” (Anexo 1) de las presentes Estrategias. Para el caso del usuario
contemplado en el inciso ¢, se debera agregar en copia de conocimiento al oficio a la DGPEDA. Estos documentos
(oficio de solicitud y Anexo 1) deberdn ser remitidos digitalmente y con posterioridad fisicamente a la DGMEIA,
debidamente llenados con la siguiente informacion:

a. Nombre de la Aduana y Seccion Aduanera (Garita o Punto tactico).

b. Croquisy fotografia de la ubicacion fisica donde se requiere sea colocada la camara.

c. Una fotografia que muestre el drea a la que se requiere que la camara de cobertura (Area de
visualizacion).

d. Justificacién de la solicitud.

e. La DGMEIA llevara a cabo el procedimiento de gestion y seguimientos respectivos ante el
proveedor y este Ultimo la final ejecucion de las accicnes pertinentes.

V. Adicionalmente a lo sefialado en la fraccion anterior, los usuarios deberan proporcionar lo siguiente para:
a) Alta.

1. Croquis o referencia del lugar de ubicacién donde se requiere instalar la nueva camara.
2. Soporte fotografico de:

La ubicacion fisica donde se requiere sea colocada la nueva cadmara.

b. Area o cuadro de visualizacion gue se requiere grabar con la nueva camara.

C.

b)

Justificacion de la solicitud. (Ejemplo: Ampliar cobertura de las areas a vigilar).

Baja.

1. TAG de la cdmara a dar de baja (De ser el caso, listado general de cdmaras)
2. Croquis o referencia de ubicacién de la cdmara a dar de baja
3. Soporte fotografico de:

Codigo del documento Version ( Fecha de Elaboracién
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a. La ubicacion fisica donde actualmente se sitda la cdmara a dar de baja.
b. Justificacién de la solicitud (Ejemplo: Reordenamiento o reubicacién de instalaciones).

c) Cambio de ubicacion fisica de cdmara (Reubicacion):

1. TAGC de la cdmara a reubicar.

2. Croquis o referencia de ubicacion (Actual) y nuevas (Croquis o referencia) de la nueva ubicacion donde se
requiere sea colocada la camara.

3. Soporte fotografico de:
a. La ubicacion fisica actual y nueva a donde se requiere situar la cdmara a reubicar.
b. Justificacién de la solicitud. (Ejemplo: Reordenamiento o reubicacidn de instalaciones).

V. Reconfiguracién del arbol de cdmaras por cambios en la circunscripcion de las Aduanas.

Décima: En aquellos casos gue por cambios en las circunscripciones de las Aduanas, se deban adecuar las
configuraciones de |a distribucién de arboles de camaras de las aduanas, ya sea por contar con nuevas secciones
aduaneras © porgue hayan dejado de tener estas, directamente la DGMEIA debe solicitar las adecuaciones
pertinentes ante el proveedor y este ejecutarlas en un plazo maximo de cinco dias naturales, esto bajo el principio
de generar las condiciones para que esa transicion sea lo mas expedita posible y la autoridad aduanera
correspondientes se encuentren en todo momento en posibilidad de tener a su disposicion en tiempo y forma
toda la informacién generada por este sistema, considerando ademds que existen casos de atencidn de
solicitudes para disponer de video recuperado que se encuentran sujetas a tiempos limites de cumplimientos
judiciales.

Una vez que se cuente con la actualizacién del érbol la DGMEIA debera informar mediante correo electrénico a
la cuenta de correo electrénico videcvigilancia.central@anam.gob.mx_para su correspondiente validacién
conforme a competencias.

Capitulo Il. Designaciones

Décima primera. La DGPEDA a través de la DCPED correspondiente designard al encargado de Video Vigilancia
Central, asi como a sus operadores. La designacion tanto de operador de Video Vigilancia Central, como de
encargado de Video Vigilancia Central deberd ser mediante oficio dirigido a la persona funcionaria publica que al
efecto designe, considerando que para este Gltimo se debera contar con nivel minimo de Subdirector (a) y en la
misma se debera marcar copia de conocimiento a la DGMEIA, asimismo, debera contener los siguientes datos:

a) Nombre del usuario que fungira como responsable de Video Vigilancia Central.

b) RFC corto.

c) Nivel de perfil conforme al anexo 4 “Perfiles de usuario” de las presentes Estrategias.
d) Correo electrénico institucional.

e) Tipo de posicidon de monitoreo: basico o avanzado.

f) Funciones que debe realizar.

Décima segunda. La DGPEDA a través de la DCPED, en el ambito de su competencia, deberan designar a la
persona que realizard las funciones relativas a los procedimientos de video vigilancia a nivel central. Su
reclutamiento, se sujetara a lo dispuesto en las disposiciones legales y administrativas aplicables para la ANAM.

La persona gue tenga a cargo realizar las funciones para operar las camaras de video vigilancia a nivel central,
debera contar con un oficio de designacion de funciones.
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Décima tercera. La persona asignada para realizar las funciones relativas a los procedimientos de video vigilancia
a nivel central, ademas de lo dispuesto en el Titulo Tercero de las presentes Estrategias deberd cumplir con lo
siguiente:

a) Realizar el curso de induccién para el uso y manejo de la herramienta de video vigilancia en el marco del
contrato de video vigilancia.

b) Realizar los cursos y evaluaciones correspondientes a la video vigilancia, a fin de optimizar el uso del
sistema de video vigilancia, de acuerdo con la tltima actualizacidn con la que se cuente en el sistema.

c) Contar con la Carta de Confidencialidad de la Informacién y la Carta Responsiva de Cuenta cuyos formatos
se encuentran en los Anexos 5 y 6, proporcionandolas debidamente firmadas a la DGMEIA a través del
area de Tecnologia de la DCPED y enviarlas adicionalmente mediante el buzén de correo electrénico que
al efecto designe dicha Direccidn.

d) Solicitar la cuenta personalizada del aplicativo de video vigilancia conforme a la estrategia Décima quinta
del presente titulo y al anexo 4 “Perfiles de usuario”.

Décima cuarta. Para los requerimientos relacionados con las altas, bajas, cambios, suspensiones temporales o
cambios de cuenta de usuarios para el sistema de video vigilancia, el Titular de la DGPEDA ¢ Director de la DCPED,
asi como el Titular de la Unidad Administrativa que corresponda, enviara solicitud mediante oficio dirigido a la
DGMEIA, anexando el formato de solicitud de usuarios del anexo 3, de manera digital al correo electrénico
institucional que designe dicha Direccién adicional a que se realicen los tramites correspondientes, mediante
oficio.

Para obtener la cuenta personalizada del aplicativo de video vigilancia, para personas servidoras publicas de la
ANAM, la solicitud debera contener la siguiente informacion:

a) Datos del punto tactico.

b) Indicar el tipo de solicitud, segun sea el caso.

c) Datosde la persona a la gue se le gestionara la cuenta: nombre completo, nimero de empleado, RFC con
homoclave, RFC corto, extension telefénica y correo electrénico institucional.

d) NuUmero de la VPN y remotos a visualizar.

e) Perfil de acuerdo con el Anexo 4 de las presentes Estrategias.

f) Justificacion de la solicitud.

Décima quinta. Para las solicitudes de cuentas de usuario del sistema de video vigilancia, en los tipos de
movimiento de alta, cambio de perfil, suspensién temporal o baja, el Director de la DCPED que corresponda,
debera enviar oficio de solicitud a la DCGMEIA para el tramite correspondiente, acompanandolo del Anexo 3
(Formato de solicitud de cuenta de usuario) contenido en las presentes Estrategias, en su ausencia, dicha solicitud
podra ser efectuada en suplencia por el Subdirector de area a cargo de Video Vigilancia Externa , cuando se trate
de solicitudes del personal asignado a los CVVL.

Una vez remitida la documentacion correspondiente a la solicitud de alta de cuenta de usuario a la DGMEIA, esta
ultima debera gestionar la generacion de la cuenta de usuario ante el proveedor del servicio en el marco de sus
competencias.

El trémite de alta de la cuenta de usuario se gestionara en un plazo no mayor a 5 dias habiles a partir de que se
reciba la solicitud y, de asi proceder, la DGMEIA confirmard mediante correo electréonico la notificacion de
procedencia a la DGPEDA, simultédneamente lo haréd al usuario a su correo persenal institucional, en el cual
ademas proporcionara cuenta de usuario y contrasena, asi como las respectivas cartas, de confidencialidad de la
informacién y responsiva del uso de la cuenta de usuario, para que este proceda a la respectiva suscripcion de
ambos documentos. La solicitud sera rechazada en caso de que no se encuentre completa y/o el personal
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aspirante para obtener la cuenta personalizada del aplicativo de video vigilancia no cuente con las evaluaciones
de confiabilidad institucionales vigentes y aprobadas.

En caso de que el usuario de cuenta tenga problemas para validar su ingreso al sistema de video vigilancia, debera
remitir la falla a la DGMEIA a través de correo electrénico, con el soporte o evidencia de la falla y esta ultima
confirmando por el mismo medio la solucién de la falla presentada, contemplando que el plazo de 30 dias habiles
sefialadas anteriormente, se computara a partir del ingreso exitoso al sistema.

Una vez confirmado el acceso respectivo por parte del usuario a la aplicacién de video vigilancia y validadas sus
funcionalidades conforme al perfil asignado, se debera enviar via correc electrénico a la DGMEIA la Carta de
Confidencialidad de la informacién y la Carta Responsiva de Cuenta, cuyos formatos se encuentran en los Anexos
5y 6 con copia a videovigilancia.central@anam.gob.mx. Asimismo, la Carta de Confidencialidad de la informacion
y la Carta Responsiva de Cuenta deberan ser enviadas a la DGMEIA en original, en un plazo no mayor a 30 dias
habiles a partir de que se generd el alta, en caso contrario se dara de baja la cuenta del usuario. En caso de tratarse
de usuarios asignados a los CVVL se deberan remitir directamente a la DGMEIA, haciendo de conocimiente del
envio mediante correo electrénico, agregando en copia a Video Vigilancia Externa para conocimiento y control
interno. Para el caso de usuarios asignados a la DGPEDA, se remitiran a la DGMEIA a través del area de Soporte
técnico de la DCPED.

Dicho envio debe cumplirse dentro de un plazo no mayor a 15 dias hébiles a partir de la fecha en que asigno la
cuenta de usuario y la misma fue validada en su ingreso por este Gltimo, de no cumplir con ello, la cuenta de
usuario serd suspendida temporalmente, de transcurrir 30 dias habiles a partir de la asignacion de cuenta de
usuario, sin que la DGMEIA haya recibido la documentacion referida, la cuenta serd dada de baja
automaticamente, en ambos casos de suspension y baja, sin que tenga que mediar solicitud alguna para ello, de
requerirlo, un trdmite de alta para este usuario debera ser iniciado nuevamente, tratandose de un movimiento
de cambio de perfil de la cuenta de usuario, se realizard en un plazo no mayor a 5 dias habiles a partir de que la
DGMEIA reciba la solicitud electrénica y se notificara la habilitacion del acceso, mediante correo electronico
institucional, a Video Vigilancia Externa a través del correo electrénico videovigilancia.central@anam.gob.mx, asi
como al usuario al que se le gestiond la cuenta.

Tratandose de la baja de cuenta de usuario, este se realizard en un plazo no mayor a 2 dias habiles a partir de que
la DGMEIA reciba la solicitud electrénica y se confirmara su aplicacién, mediante correo electrénico institucional
videovigilancia.central@anam.gob.myx, asi como al usuario al que se le aplicé el movimiento.

Tratandose de una modificacion al perfil se gestionara en un plaze no mayor a 5 dias habiles a partir de que Ia
DGMEIA reciba la solicitud electrénica y se confirmara el acceso al Titular de la DGPEDA o Director de la DCPED
que corresponda, asi como al correo electrénico de videovigilancia.central@anam.gob.mx y a la persona a la que
se le gestionod la cuenta, mediante correo electrénico institucional, en caso de que la solicitud no se encuentre
completa, se rechazara notificando mediante correo electrénico los motivos del rechazo.

Para todos los casos anteriores, de existir una solicitud de movimiento que no se encuentre debidamente
requisitada, esta sera rechazada, los motivos del rechazo también serdn notificados por el correo electrénico
institucionala Video Vigilancia Externa, asi como al usuario al que se le aplicd el movimiento.

La DGMEIA deberd informar a la DGPEDA de manera trimestral los usuarios a nivel central que cuentan con un
periodo de inactividad mayor a 3 meses a efecto de determinar la viabilidad de aquellos que deberan mantener
la cuenta activa o en su caso la baja correspondiente.

Décima sexta. El titular de la DGPEDA debera designar al personal que realizard las funciones relativas a la
operacion al interior de los CVVL.
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El reclutamiento de nuevo personal se sujetara a lo dispuesto en las disposiciones legales| y administrativas
aplicables para la ANAM.

El personal que tenga a cargo realizar las funciones para operar al interior de los CVVL, deberd contar con un oficio
de designacién de funciones emitido por el titular de la DGPEDA o Director de la DCPED que corresponda, en el
cual se indicard que Unicamente deberdn realizar las funciones relativas a la operacién del CWWL y no podran
interactuar o intervenir en las operaciones propias de la aduana.

Los encargados de los CVVL-deberan enviar mensualmente a Video Vigilancia Externa y esta a su vez compartir
con el cuarto de video vigilancia central la informacion correspondiente a los Operadores del Cuarto de Video
Vigilancia Local , encargado del CVVL y Titular o encargado de la Aduana, segun sea el caso, con los siguientes
datos:

a) Nombre completo del titular o encargado de la Aduana.

b) Nombre completo y RFC corto del encargado del CVVL.

c) Nombre completo y RFC corto de los operadores del CVVL.

d) Numero telefénico y extension para contactar a encargado y operadores del CVVL.
e) Cargo: (Encargado/Operador).

f) Nivel: Subdirector/Jefe de Departamento/Enlace.

g) Fotografia de encargado y operadores.

La informacion se debera enviar haciendo uso del anexo 14 contenido en las presentes estrategias dentro de los
tres primeros dias de cada mes al buzén de correc electrénico videovigilancia.central@anam.gob.mx y en el
asunto se sefalara "DIRECTORIO DE CONTACTOS VIDEO VIGILANCIA ADUANA (Debera indicarse la Aduana de
gue se trate)”.

Lo anterior para el caso de que existan nuevas actualizaciones por el ingreso de nuevos elementos o posibles
precisiones a lo ya enviado.

De ser el caso que los contactos ya proporcionados continden siendo los mismos que en el periodo anterior, solo
se solicita que confirmen esto mismo, cada mes, por la misma cadena de correos alusivos al tema, esta cadena se
cerrara una vez concluida la Gltima semana de diciembre y se generard una nueva cadena al inicio de afio.

Décima séptima. El personal asignado para realizar |las funciones relativas a los procedimientos al interior de los
CVVL debera cumplir con lo siguiente:

a) Contar con las evaluaciones de confiabilidad institucionales aprobadas y vigentes.

b) Realizar los cursos de induccidn para el uso y manejo de los sistemas disponibles y operables al interior
de los CVVL, esto mediante las herramientas de capacitacién que la institucién tenga a su disposicién
para tal fin, en el periodo designado para tal efecto, esto con la finalidad de fortalecer, con los
conocimientos adquiridos y habilidades desarrolladas en la materia, el uso éptimo de los sistemas al
interior de los CVVL. El curso acreditado tendra vigencia durante el tiempo que empleado permanezca
en la institucién solo sujeto a capacitaciones de actualizacién cuando los respectivos sistemas o
aplicaciones hayan experimentado cambios o adecuaciones en sus funcionalidades, para esto Ultimo el
proveedor deberd manifestarlo por escrito ante el gobierno del contrato que a su vez notificara a la
DGPEDA para lo conducente en materia de capacitacion.
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Capitulo Ill. Servicios

Décima octava. Cuando el usuario del sistema de video vigilancia requiera generar un reporte relacionado con
el servicio de video vigilancia al amparo del contrato de video vigilancia, debera realizarlo ante la Mesa de Servicio

ANAM, por la siguiente via:

a) Mediante el correo electrdnico al buzdn soporteanam@anam.gob.mx, donde un grupo de soporte
tomara los incidentes a fin de asignarles un ticket para el seguimiento correspondiente y control para la
medicion de niveles de servicios.

b) Incluir en el reporte que se genere:

a. Nombre del usuario que genera el reporte

b. Punto tactico donde se presenta la falla

¢. TAG del componente que presenta falla

d. Descripcidn detallada de la falla o requerimiento

e. En caso de pérdida de grabacién indicar el periodo de tiempo (Fecha y hora de inicio y fin)

f. Soporte documental (impresion de pantalla del sistema con las fechas y horas tanto del dia
afectado como la fecha y hora del dia de la captura de evidencia, es decir, la fecha y hora
rmostradas por su equipo de trabajo (PM).

Es responsabilidad del grupo de Soporte ANAM emitir el nimero de ticket correspondiente al reporte generado,
remitiendo informacidn relacionada con el seguimiento al reporte hasta que sea atendido de manera
satisfactoria; en ningun caso deberéa permitirse el cierre del mismo sin que haya sido resuelto a satisfaccion del
usuario de video vigilancia. En casc de que ya se cuente con un reporte generado a Mesa de servicio ANAM para
el mismo TAG o PVN, Mesa de servicio ANAM, informara dicha situacién mediante correo electrénico,
compartiendo el ndmero de ticket con el que esta siendo atendido, asimismo, el usuario, una vez que cuente con
el nimero de reporte debera compartir la informacién a Video Vigilancia Externa o Video Vigilancia Central, segun
corresponda, agregando en copia al correo institucional de la DGMEIA para conocimiento en caso de requerir el
seguimiento y control por parte de esta area, asi como para evitar la duplicidad de reportes para un mismo
componente y/o falla presentada.

En caso de gue Soporte ANAM, cierre el reporte sin que exista una selucidn a la problematica o satisfaccion del
usuario, éste deberd comunicarlo inmediatamente a la DGMEIA mediante correo electrdnico, indicando el
numero de reporte correspondiente, debiendo marcar copia de conocimiento mediante correo electrénico a
Video Vigilancia Externa y Video Vigilancia Central, segun corresponda.

Décima novena. Cuando se presente alguna falla o incidente que interrumpa el servicio de video vigilancia al
amparo del contrato correspandiente, el usuario debera levantar un reporte en Mesa de Servicio ANAM conforme
a la norma anterior, de manera enunciativa, mas no limitativa, se sefalan algunos casos de falla:

a) En hardware: PM s, Cadmaras de video y térmicas, pantallas, monitores u obstruccion en la visibilidad de
la imagen por degradacién o suciedad de los domos que protegen las propias cémaras.

b) En software: Aplicacion para el monitoreo, falla en analitico y termografica, asi como perdida de
videograbacién.

Una vez presentada la falla, el operador de video vigilancia se asegurara de resguardar la captura de una fotografia
previa al momento en que la camara dejo de generar video (obtenida de video histérico), ello con la finalidad de
contar con un antecedente fotografico en caso de que la sefal de la cdmara aun no se haya restablecido al llegar
el periodo de cumplir con el Anexo 12 “Catalogo de visualizaciones”.
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Para el ajuste o falla de un analitico especifico en alguna camara o equipo para la video vigilancia de la Aduana
de que se trate, el operador de video vigilancia debera levantar un reporte a Mesa de servicio ANAM, describiendo
la problematica y proporcionando los siguientes datos:

- Nombre del recinto fiscal (punto téctico), se deberd indicar el nombre de la Aduana y seccion aduanera.
- TAG de las camaras configuradas.
- Tipo de analitico con falla, considerando los analiticos contemplados en el catdlogo de visualizacion:
- Deteccidon de movimiento

Tampering (Oclusidén/alteracion de escena)

Conteo de Personas y/u objetos

Sentido contrario

Detecciéon de personas en zonas restringidas

Aglomeracién de personas

Fila de personas

Merodeo

Abandono y/o remocién de objetos

Identificacién de caracteristicas

Deteccion de rostros

Busqueda de Objetos (Vehiculos)

Cuando se interrumpa el servicio tratdndose de fenémenos meteoroldgicos, se estara a lo sefialado en la norma
Vigésima fraccién |I: Dafios por cuestiones climatoldgicas o uso, de las presentes Estrategias.

En aquellos casos en que existan requerimientos en materia de video grabaciones, pero que derivado de las fallas
presentadas en los equipos y/o sistemas de video vigilancia no sea posible obtener informacion relacionada con
la atencién a requerimientos en materia de videograbaciones, se debera solicitar a la DGMEIA mediante correo
electrénico el dictamen técnico gue justifique el motivo de la falla presentada a fin de contar con el sustento por
el cual no fue posible obtener la informacion del sistema de video vigilancia. Asimismo, la DGMEIA realizara las
gestiones correspondientes ante el proveedor a efecto de obtener el dictamen técnico correspondiente, mismo
que debera remitir al buzén de correo electrénico videovigilancia.central@anam.gob.mx en un lapso no mayor a
15 dias habiles a partir de la recepcién de solicitud de dictamen o en su caso, compartir el estatus de la solicitud
de este mismo.

Vigésima. En los cascs en que los equipos se encuentren fallando o presenten dafios, se estard a lo siguiente:
I Dafos por usuarios:

Cuando los equipos del sistema de video vigilancia sean dafiados por los usuarios del inmueble en el cual
se encuentren los equipos, se actualizara la infraccién prevista en el articulo 192, fraccion Il de la Ley
Aduanera y se sancionara con el similar 193, fraccion Il de la misma ley, asimismo, en aquellos casos que
proceda, sera aplicable el procedimiento establecido en el articulo 158, segundo y tercer parrafos de la
citada ley, para efectos de |la retencidn de los medios de transporte.

El personal del inmueble observara lo dispuesto en los citados preceptos, cuidando que se garanticen o
paguen los dafos respectivos y realizara en su caso, la retencién del medio de transporte que causo el
dafio.

En todo momento, el perscnal deberd cuidar que se garanticen o paguen los danocs respectivos,
comunicando al Titular de la DCPED a través de correo electrénico, sobre los hechos ocurridos y
levantando el acta administrativa correspondiente confoerme a las disposiciones aplicables, enviando a la
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DGMEIA copia de la misma para temas contractuales para la reposicién y/o reparacién de la cdmara o
equipo dafiado.

Independientemente de las sanciones que resulten aplicables, se deberd realizar el siguiente
procedimiento:

Encargade del punto, comunicard la situacién de que se trate al correo electrénico

videovigilancia.central@anam.gob.mx

a) Elusuario deberd levantar un reporte en Mesa de servicio ANAM.

Asimismo, informara a video vigilancia central a través del buzdn de correo electrénico
videovigilancia.central@anam.gob.mx, los datos del componente que se encuentre dafado y el
reporte generado en Soporte ANAM.

Mesa de servicio ANAM, se comunicard con el proveedor para reportar la averia que se causé en
alguna de las camaras o equipo utilizado en el sistema de video vigilancia.

b) El proveedor, conforme a lo dispuesto en el anexo técnico del contrato de servicios, se presentara en
el sitio para evaluar los dafos en un plazo de 3 horas contados a partir de que reciba el reporte y 24
horas después de que se haya presentado en el sitio, debera entregar la cotizacion a nombre del
responsable o de |a aseguradora que respalda a la unidad que causé los danos, para efectos de cubrir
los gastos de reparacion.

¢) Elresponsable de los dafios debera realizar el pago respectivo en el plazo a que se refiere el articulo
158 de la Ley Aduanera y notificara dicha circunstancia al subdirector o al supervisor encargado del
punto, entregandole copia del comprobante de pago respectivo.

d) El Subdirector o el supervisor encargado del punto confirmara que la reposicion y/o reparacién del
dafo, sea conforme a la descripcién emitida en la cotizacion entregada por parte del proveedor y
dard aviso al correc electronico videovigilancia.central@anam.gob.mx

e) En cuanto el servicio del componente se encuentre restablecido, el usuario deberd informarlo al
cuarto de video Vvigilancia central, a través del buzén de correo electrénico
videovigilancia.central@anam.gob.mx, , asi como a la DGMEIA

Il Danos por cuestiones climatolégicas o uso:

En los casos en que por cuestiones climatoldgicas o por el constante uso de los componentes del sistema
de video vigilancia, sufran algun desperfecto, se debera realizar el siguiente procedimiente para la
reposicion y/o reparacién de la cdmara o equipo dafiado:

a) El encargado del drea afectada inhabilitard el uso del moédulo del eguipo del sistema de video
vigilancia en que se presenta la averia.

b) El usuario debera levantar el reporte en Mesa de servicio ANAM.

¢) El usuario, informara al cuarto de video vigilancia central al buzon de correo electrénico
videovigilancia.central@anam.gob.mx, los datos del componente que se encuentre inhabilitado y el
reporte generado en Mesa de servicio ANAM, asimismo, dara aviso a la DGMEIA para conocimientoy
en su caso, control y seguimiento.

d) Mesa de servicio ANAM se comunicara con el proveedor para reportar |la averia que se causo en
alguno de los componentes del sistema de video vigilancia.

e) El proveedor debera presentarse en el sitio para validar el requerimiento.

f
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f) Concluida la reparacion, el personal del inmueble, se comunicaré con Mesa de servicio ANAM para
dar por concluido el reporte, manifestando que ha sido reparado.

g) El usuario, informara al cuarto de video vigilancia central a través del buzdn de correo electronico
videovidilancia.central@anam.geb.mx, cuando el servicio del componente se encuentre
restablecido.

115 Robo, vandalismo o contingencia

En estos casos se debera efectuar lo descrito en la fraccién | de la presente estrategia, incluyendo el acta
levantada con las autoridades competentes, en la cual se denuncie el robo o los hechos de vandalismo.

Titulo Tercero Aspectos Operativos

Vigésima primera. Los aspectos operativos contenidos en el presente titulo delimitan las funciones del cuarto de
video vigilancia central y de los Cuartos de Video Vigilancia de las Aduanas, la actuacion de sus encargados y
operadores, asi como las responsabilidades de las Direcciones Generales involucradas en la operacion del sisterna
de video vigilancia.

Asimismo, define las acciones concretas que se deberdn efectuar en el cuarto de video vigilancia central y local,
con el propésito de incrementar la seguridad y supervision de la operacién aduanera, prevenir y combatir la
comisidn de conductas irregulares e ilicitas y reaccionar ante incidencias que alteren la operacién aduanera, asi
como transparentar el actuar de las autoridades aduaneras en sus instalaciones.

Capitulo I. Disposiciones Generales
Seccién I. De la configuracion de Analiticos

Vigésima segunda. Los operadores de Video Vigilancia Central, deberan dar seguimiento a los analiticos
requeridos; asimismo, para el ajuste o falla de un analitico especifico en alguna camara y recinto fiscal (Punto
tactico), levantarén un reporte a Meda de servicio ANAM describiendo la problemdtica y proporcionando los
siguientes datos:

1. Nombre del recinto fiscal (punto tactico), se debera indicar el nombre de la Aduana y seccion aduanera.
2. TAG de las cdmaras configuradas.

a. Tipo de analitico:

b. Deteccién de movimiento

c. Tampering (Oclusién/alteracion de escena)
d. Conteo de Personas y/u objetos

e. Sentido contrario

f. Deteccidn de personas en zonas restringidas
g. Aglomeracién de personas

h. Fila de personas

i. Merodeo

j. Abandono y/o remocién de objetos

Vigésima tercera. En caso de que Video Vigilancia Central considere necesario para el desemperio de sus
funciones la solicitud de un analitico y se trate de un asunto que merezca atencién inmediata, podra dirigir su
solicitud, indicando el periodo de vigencia del mismo, directamente a la DGMEIA, guien procedera a dar de alta
un “analitico temporal”. El seguimiento a este analitico es responsabilidad del solicitante.
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Seccién Il. De los requerimientos y la confidencialidad de la informacién

Vigésima cuarta La informacion contenida en el sistema de video vigilancia sera considerada como confidencial
y reservada en los términos que establezca la Ley General de Transparencia y Acceso a la Informacion, la Ley
Federal de Transparencia y Acceso a la Informacién y la Ley General de Proteccién de Datos Personales en
Posesion de los Sujetos Obligados, en concordancia con la Ley de Seguridad Nacional y con el articulo 69 del
Codigo Fiscal de la Federacidn, por lo que su divulgacién podria configurar una situacién de riesgo para la
seguridad nacional y por ende una responsabilidad administrativa o penal de conformidad con la legislacion
aplicable en el caso concreto.

Vigésima quinta. Los requerimientos de informacion del sistema de video vigilancia, realizados por las diferentes
unidades administrativas de la ANAM, deberan ser emitidos mediante un oficio, firmado por el Director o Titular
del drearequirente, dirigido a la DGPEDA, debidamente fundado y motivado, derivado de actos reales y concretos,
precisando coma minimo el recinto fiscal (punto tactico), las dreas necesarias, la fecha y los horarios del evento,
excepto aquellos que sean competencia de la DGE, quien analizara la informacién y determinara la viabilidad del
mismo, realizando en su caso, la solicitud correspondiente a la DGPEDA conforme a las facultades establecidas
en el RIANAM.

Vigésima sexta. Una vez recibida la solicitud, la DGPEDA, en su caso, analizara las solicitudes, determinara su
viabilidad, en caso de considerar improcedente la entrega de videograbaciones, lo notificard al requirente
mediante correo electrénico, debidamente fundado y motivado.

Vigésima séptima. Los oficios enunciados en los parrafos anteriores deberdn organizarse y conservarse, de
conformidad con la Ley Federal de Transparencia y Acceso a la Informacion Publica; Ley General de Transparencia
y Acceso a la Informaciéon Publica; Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados; los Lineamientos Generales para la clasificacion y desclasificacion de la informacién de las
dependencias y entidades de la Administracion Publica Federal; los Lineamientos Generales para la Organizacion
y Conservacion de Archivos del Poder Ejecutivo Federal; y demas normatividad que resulte aplicable.

Vigésima octava. La DGPEDA es la unidad administrativa competente para recibir y emitir respuesta a los
requerimientos de informacién del sistema de video vigilancia, excepto, aquellos requerimientos de informacion
gue sean competencia de la DGE.

Vigésima novena. Video Vigilancia Central es la Unica &rea que podra gestionar la extraccidn de
videograbaciones del sistema de video vigilancia de aquellos puntos que cuenten con un enlace de red.

Trigésima. Para los casos en que el recinto fiscal {Punto tactico) no cuente con enlace de red (Stand alone)
Video Vigilancia Central, dara aviso a Video Vigilancia Externa, para que coordine con la DGMEIA, la extraccion de
los videos con el proveedor del servicio correspondiente, a bien de remitir las grabaciones a Video Vigilancia
Central.

Trigésima primera. Los requerimientos de informacién del sistema de video vigilancia que dirijan a diversas
Direcciones Generales, asi como a las Aduanas, por parte de instituciones, érganos o autoridades no
pertenecientes a la ANAM, deberan recibirse en la oficialia de partes correspondiente, asi como por medios
electrénicos (Correo electrénico) y posteriormente notificarse mediante oficio debidamente justificado a la
DGPEDA, quien serd responsable de contestar el requerimiento al solicitante, agregando en copia a la Direccién
General, Unidad Administrativa o Aduana que corresponda, excepto aquellos requerimientos que sean
competencia de la DGE, mismos que deberan ser remitidos inicialmente a esa Direccién General, encargada de
realizar la solicitud de informacién en materia de videograbaciones a la DGPEDA.

Trigésima segunda. En caso de que la Aduana requiera la extraccién de videograbaciones, debera solicitarlo
mediante oficio dirigide a la DGPEDA, en el cual ademas de la informacién minima requerida sefalada en Ia
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norma vigésimo tercera, indicara claramente la justificacion de la necesidad de la extraccion (Debidamente
fundada y motivada) y detallando el uso que se le dara a las videograbaciones. Asimismo, en caso de gue la
solicitud sea efectuada por algin dérgano fiscalizador (Organo Interno de Control, Direccién General de
Evaluacién) asi debera ser expresado en el oficio para la DGPEDA, asimismo se debera incluir adjunto a dicho
oficio, el documento mediante el cual la Aduana recibe el requerimiento por parte de los drganos antes citados,
cuando la solicitud de extraccién derive de este supuesto.

En caso de que la solicitud sea efectuada por algln érgano jurisdiccional (Juzgados, Ministerio Pulblico), la
solicitud inicial debera remitirse a la DGE en el &mbito de sus competencias a efecto de que esta determine la
viabilidad de la solicitud y en su caso, realice la solicitud de informacién que corresponda a la DGPEDA.

Esa solicitud de videograbaciones podra remitirse via correo electrénico, en tanto se realiza el envio fisico y/o
electranico del oficio, para su recepcion en la oficialia de partes de la DGPEDA.

Trigésima tercera. En caso de que exista alguna duda respecto del requerimiento, Video Vigilancia Central
solicitard mediante el correo electrénico videovigilancia.central@anam.gob.mx al area requirente, la aclaracion
pertinente a fin de determinar lo procedente.

Trigésima cuarta. El sistema Unicamente conservara grabaciones por un periodo de 90 dias naturales en los
servidores locales de cada inmueble a partir de que se generd la informacidn; por lo que, después del periodo
establecido, no serd posible recuperar videograbaciones, debido a que el sistema sobrescribe la informacion de
manera automatica.

En caso de recibir requerimientos en los que el periodo de informacién solicitada se encuentre fuera de los 20
dias de almacenamiento, la DGPEDA debera dar respuesta de manera inmediata al solicitante, precisando que
no se cuenta con las videograbaciones requeridas en virtud de lo establecido en el parrafo anterior

Trigésima quinta. Video Vigilancia Central, dependiente de la DGPEDA, sera el responsable de determinar la
viabilidad del requerimiento recibido, para efectos de gestionar la extraccion de la informacién correspondiente,
excepto aquellos requerimientos de informacién que sean competencia de la DGE, la cual sera la encargada de
determinar si es viable la atencidn del mismo. Asimismo, determinara aquellos cascs en los cuales se requerira
que la extraccion de videograbaciones sea realizada por la Aduana que corresponda, conforme a la estabilidad
del sistema, coordinando la extraccién que corresponda a través del buzdn de correo electrénico
videovigilancia.central@anam.gob.mx.

Trigésima sexta. De conformidad con las politicas de austeridad de la ANAM, y tomando en consideracion la
ubicacién geografica de video vigilancia central, el tiempo necesario para el traslado de la informacion en formato
fisico y los términos proporcionados para la atencién de los requerimientos, las extracciones seran compartidas a
través de la red interna de la ANAM, otorgando acceso al perscnal que expresamente se solicite para consulta y
respaldo de la informacion.

En caso de que la Aduana realice la extraccion de video, se otorgaréd acceso para respaldo Unicamente a los
operadores y Encargado del CVVL de los cuales se solicite expresamente el acceso, debiendo compartir para tal
efecto a través del correo videovigilancia.central@anam.gob.mx, nombre completo, RFC corto, correo electronico
y cargo, a fin de estar en posibilidad de compartir las videograbaciones y/o secuencia videogréfica y que la
DGPEDA de atencién a los requerimientos efectuados lo antes posible.

Asimismo, el perscnal responsable de realizar las extracciones solicitadas debera notificar mediante el buzén de
correo electrénico videovigilancia.central@anam.gob.mx la realizacién de extracciones y el envio a través de la
red institucional, acompafado de documento digital correspondiente a atenta nota firmada por el encargado del
CVVL, dirigida a la DGPEDA para efectos de notificar la atencion del requerimiento, sin que se requiera el envio
fisico de la misma.
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Trigésima séptima. La DGPEDA a través de Video Vigilancia Central recopilara la informacion necesaria para cada
requerimiento y contestara directamente al drea requirente.

Respecto a la informacién extraida de la herramienta de video vigilancia para efectos de entregar a terceros por
parte de la ANAM, se debera contar con la solicitud expresa en caso de gue la informacién se requiera en discos
de video digital y cuando el volumen de la informacién lo requiera, se grabaran en USB o cualguier otro medio
magnético disponible.

Trigésima octava. Para la entrega de videograbaciones y/o secuencia videografica, se deberdn contemplar las
siguientes especificaciones.

El horaric de las videograbaciones debera contemplarse en el formato de 24 horas.

Cuando se realice una videograbacion el nombre de los archivos de video debe contener las siguientes
caracteristicas, separadas por un guion:

a) Nomenclatura de la camara.

b) Fecha del video (AAAAMM.DD).
c) Hora inicial del video (HH.MM).
d) Hora final del video (HH.MM).

En caso de que el sistema fragmente los videos, se deberan guardar los videos con la nomenclatura
contemplando el horario al cual corresponda cada fragmento de video.

Ejemplo:

377PVOIEF012-2022.01.01-13.00-14.00
377PVOIEF012-2022.01.01-14.00-15.00
377PVOIEF012-2022.01.01-15.00-16.00

Cuando se realice una secuencia videografica donde se encuentre una lista de reproduccion de manera
sistematica sobre el evento, se deberd prever nombrar el archivo desde el inicio de la extraccién con la
nomenclatura que se describe a continuacion, debido a que una vez efectuada la extraccion ya no se podra
cambiar el nombre porque el archivo se dafa.

VPN-Fecha-Hora inicial-Hora final

a} VPN: NUmero del punto tactico.

b) Fecha del video en formato AAAAMM.DD
c) Heora inicial del video en formato HH.MM
d) Heora final del video en formato HH.MM

Toda videograbacién y secuencia videografica realizada deberad convertirse al formato ASF con un bitrate de 384
kbps a efecto de prevalecer el almacenamiento de estas durante el periodc que por Ley corresponda.

Trigésima novena. En caso de que Video Vigilancia Central tenga algln impedimento para obtener las
videograbaciones, debera generar un reporte en Mesa de servicio ANAM, de conformidad con la norma décima
octava de las presentes Estrategias y solicitar a la DGMEIA el dictamen técnico correspondiente. De igual manera,
se debera informar al area requirente respecto de la falla presentada para los efectos que procedan.
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Capitulo 1l. Operacién de los cuartos de video vigilancia

Seccidn |. Generalidades de la operacién diaria

Cuadragésima. El encargado y el personal operativo de Video Vigilancia central, asi como aquellos con los que
cuentan autorizacion de ingresar a la posicién de monitoreo, deberdn ademas de las mencionadas en el parrafo
siguiente, tomar a consideracion el Manual de Usuario de Control y Monitoreo de Video Vigilancia VVO03, para el
manejo adecuado del Sistema de Security Desk, con objeto de mejorar el uso de la herramienta al momento del
monitoreo que dicho sistema tiene:

Actividades del equipamiento y su uso:

a)
b)

c)
d)

e)

Verificar el correcto funcionamiento del equipo que le fue proporcionado para el desempefio de sus
funciones.

Entregar el equipo funcionando correctamente al finalizar la jornada, asi come, mantener limpia y
ordenada su estacidon de trabajo.

Debera Unicamente realizar las funciones relativas al manejo del sistema de video vigilancia.

Tomar en consideracion en todo momento lo establecido en el protocolo de interaccion para coordinar y
evitar no intervenir directamente en las operaciones propias de la Aduana, donde el encargado o
responsable sera el enlace; dicho protocolo fue efectuado por el responsable y autorizado por el Titular, ©
en su caso, encargado de la Aduana.

Deberé finalizar su sesién en el aplicativo de video vigilancia considerando que es de uso personal e
intransferible reportar toda necesidad o problema relacionado con equipamiento al encargado de cuarto
de Video Vigilancia Central.

Mantener coordinacién con el personal de la Aduana, sobre labores menores en torno a las camaras por
parte de otros proveedores, previa solicitud de Vo. Bo. a la DGPEDA por parte de la Aduana.

De las actividades generales:

a)
b)
c)

d)

Relevar el turno previo, en su caso.

Dar seguimiento a los reportes levantados y no solventados en Soporte ANAM

Verificar gue se cumpla con los lineamientos, Estrategias, manuales de operacion establecidos en el area
y con la, normatividad aplicable.

Verificar que en el area solo se encuentre personal autorizado asignado conforme a sus funciones, rol de
servicio o actividad asignada.

Adicional a las actividades generales de operador de Video Vigilancia Central precisadas con antelacion, tambien
se consideraran las siguientes:

1.

Realizar la video vigilancia de los puntos tacticos de la Aduana, conforme a la asignacion de actividades
propias del area.

2. Monitorear las zonas aledafas a los puntos tacticos de la Aduana.

3. Verificar que la totalidad de camaras estén funcionando correctamente; en caso de detectar
inconsistencias en la visualizacién de alguno de los objetivos o en su caso fallas en la camara, debe
levantar reporte en Soporte ANAM e informar al encargado de Video Vigilancia Central para
conocimiento.

4. Consultar el Catdlogo de Visualizacién actualizado que al efecto se remita a Video Vigilancia Central, en
el cual se encuentren las camaras por punto tactice con motivo de agilizar las actividades al momento
del monitoreo, considerando el analitico (s) con que cuente cada una de las camaras.
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5. En caso de cualguier anomalia, problematica, suceso y/o incidente, actuar de manera rapida, llevar a cabo
las actividades asignadas conforme a protocolos de Video Vigilancia Central

Cuadragésima primera. Los operadores de Video Vigilancia Central no podran sustraer del cuarto de Video
Vigilancia Central ningun tipo de informacién ya sea impresa o en medio magnético o de cualquier otra forma,
ni hacer uso indebido de los bienes, sistemas de informacién y tecnologia, material de oficina, instalaciones y en
general de los recursos del cuarto de Video Vigilancia Central, ni permitir que, sin auterizacion correspondiente,
otras personas utilicen los instrumentos de trabajo asignados.

Esta estrictamente prohibido introducir y usar en el cuarto de Video Vigilancia Central discos duros portatiles,
USB, LapTop, CDR, CDRW, DVD, asl como cualquier otro tipo de dispositivo de almacenamiento de datos no
autorizados oficialmente, asi como el uso de los dispositivos méviles particulares, excepto aguellos
proporcionados por la ANAM, vy equipos reproductores de musica, videos, videojuegos o de programas de
entretenimiento; en caso contrario, se hara acreedor a las sanciones administrativas que resulten aplicables.

En caso de que los operadores de video vigilancia no cumplan con lo establecido en esta norma, seran
sancionados conforme a los supuestos que se actualicen en la Ley General de Responsabilidades Administrativas.

Seccién II. De la supervisién de los cuartos de video vigilancia local

Cuadragésima segunda. Son actividades de supervision de la DGPEDA derivado de las facultades de
administracién de los CVVL y de su personal a través de la UACVVL, las siguientes:

1. Revisar el cumplimiento de procedimientos, Estrategias y demas normatividad aplicable en la operacion
de los cuartos de video vigilancia local

2. Observar el desempefo de las funciones del personal asignado en los cuartos de video vigilancia local

3. Revisar, analizar y proponer mejoras en la operacién los cuartos de video vigilancia local para el
fortalecimiento de los mismos.

4. Revisar, analizar y validar las solicitudes referentes a este sistema.

En el caso de no darse cumplimiento de los procedimientos y Estrategias establecidas, y demas normatividad
aplicable en la operacién de los CVVL, Video Vigilancia Externa informaré a las autoridades correspondientes
conforme a las facultades para que efectien lo correspondiente.

Cuadragésima tercera. Son actividades de supervision de la DGPEDA a través de Video Vigilancia Central:

1. La supervision del encargado, operadores y demas personal gue integra el drea de Video Vigilancia
Central, a efecto de comprobar el correcto desempeno de sus funciones, mediante el monitoreo de las
camaras instaladas en dichos cuartos.

2. La supervision del correcto cumplimiento de los lineamientos y la normatividad aplicable, incluyendo las
presentes Estrategias.

3. Supervisar el seguimiento a los incidentes e irregularidades detectadas por Video Vigilancia Central hasta
su correcta conclusion de acuerdo con las facultades previstas por ley.

4. Laatencién oportuna de los requerimientos de informacién en materia de videograbaciones.
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Seccion lil. Del nivel de prioridad en el manejo de cdmaras

Cuadragésima cuarta. En cualquier caso, si Video Vigilancia Central estima necesario dar seguimiento a un
evento en tiempo real, este tendra prioridad en el manegjo de camaras que cuentan con movimiento y zoom tipo
PTZ.

Cuadragésima quinta. Video Vigilancia Central no esta obligado a justificar ante los CVVL o cualquier otro usuario
del sisterma de video vigilancia no adscrito a dicha area, la razén de la necesidad de manipulacién de una cdmara
tipo PTZ.

Cuadragésima sexta. Todo usuaric del sistema de video vigilancia, que maneje dichas cdmaras (PTZ), deberd
colocarlas en patrén de movimiento o recorrido automatico después de finalizar su manipulacién, considerando
que es la finalidad de este tipo de camara.

Seccidn IV, Visitantes y proveedores

Cuadragésima séptima. Los visitantes y proveedores de servicios, como limpieza, reparacidon o mantenimiento,
deberdn apegarse a los lineamientos con que se cuente en la DCPED o en la Aduana, segln corresponda, para el
ingreso al area de Video Vigilancia que corresponda.

Cuadragésima octava. Por ningun motivo, los visitantes y proveedores de servicios permaneceran dentro del
area de Video Vigilancia Central o del CVVL, sin la supervisién adecuada del personal que para tal efecto designe
el Titular de la DGPEDA, Director de la DCPED o Titular de la Aduana gue corresponda; asi mismo, dichas personas
estan obligadas a observar las normas de comportamiento y confidencialidad gue se establecen en el presente
documento.

Cuadragésima novena. Los operadores de Video Vigilancia Central y de los CVVL, solo podran acceder a las
instalaciones de la misma durante las horas establecidas por el encargado del drea en su rol de servicio, salvo
cuando el Titular de la DGPEDA, Director de la DCPED, encargado de Video Vigilancia Central o encargado de
Video Vigilancia Externa para el caso de los CVVL, asi lo requieran de manera extraordinaria.

Quincuagésima. El encargado de Video Vigilancia Central podra solicitar en cualquier momento al encargado de
Video Vigilancia Externa, a través del buzén de correo electrénico videovigilancia.central@anam.gob.my, las
bitacoras de incidentes e irregularidades que considere necesarias para el cumplimiento de las actividades que
se llevan a cabo en Video Vigilancia Central, para tal efecto, el encargado de Video Vigilancia Externa, debera
remitir  la informacion requerida a través del mismo  buzén de correo  electrénico
videovigilancia.central@anam.gob.mx, dentro de los tres dias habiles siguientes a la recepcién del requerimiento.

Seccion V. Del ancho de banda

Quincuagésima primera. Video Vigilancia Central, deberd considerar realizar las extracciones de
videograbaciones cuando asi lo requiera, preferentemente en horario nocturno o de baja actividad de la Aduana,
sin que esto sea una limitante durante el proceso de atencién de requerimientos, lo anterior a efecto de evitar
una saturacion del ancho de banda, en virtud de que el uso de cdmaras de manera simulténea puede degradar
la visualizacion en tiempo real de las imagenes, debido a que viajan a través de la red (VPN) y sus capacidades
pueden variar dependiendo de las caracteristicas particulares de cada sitio. En caso de que el sistema no permita
realizar la extraccion de video por Video Vigilancia Central, se requerird que se realicen por el CVVL
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Seccion VI. Eventos identificados a través de los analiticos

Quincuagésima segunda. El encargado de Video Vigilancia Central podra solicitar en cualquier momento al
encargado de Video Vigilancia Externa , a través del buzdon de correo electrénico
videovigilancia.central@anam.gob.mx, el reporte de eventos de analiticos que considere necesarios para el
cumplimiento de sus funciones, para tal efecto el encargado de Video Vigilancia Externa debera remitir la
informacién requerida a través del mismo buzdn de correo electrénico videovigilancia.central@anam.gob.mx,
dentro de los tres dias habiles siguientes a la recepcidn del requerimiento.

Quincuagésima tercera. En caso de que, el encargado de Video vigilancia Central requiera informacion adicional
de algtin evente identificado por el CVVL, ya sea en tiempo real, a través del video grabado o mediante analiticos,
sera solicitado via correo electrénico y el encargado de Video Vigilancia Externa deberd gestionar que se
proporcione en un lapso no superior a las 24 horas.

Seccién VII. Catalogos de visualizacion

Quincuagésima cuarta. Video Vigilancia Central debera contar con los archivos correspondientes a los catalogos
por cada recinto fiscal (punto tactico), en formato “Catalogo de Visualizacién” (Anexo 12) que al efecto genere el
CVVL a través de Video Vigilancia Externa para identificar el objetivo actual de las cdmaras de un punto tactico,
asi como conocer los enfogues activos de las cdmaras implementadas.

Quincuagésima quinta. Video Vigilancia Externa debera enviar a Video Vigilancia Central, durante la segunda
semana de los meses de enero y julio, via correo electrénico al correo electrénico
videovigilancia.central@anam.gob.mx, los documentos a color, en formato Word y PDF con la firma de
elabaoracién por parte del encargado del CVVL y autorizado por el Titular de la Aduana, incluyendo un apartado
en el cual se observen las altas, bajas, cambios y todos los servicios efectuados en el periodo.

Quincuagésima sexta. Los catdlogos de visualizacion deberan estar actualizados cada seis meses, salvo
peticiones extraordinarias por parte de Video Vigilancia Central, las cuales se realizardn a través del correo
electrénico institucionalvideovigilancia.central@anam.gob.mx, incluyendo la justificacion de dicha solicitud
extraordinaria, asi mismo tendra una funcién de historial de los objetivos de las cdmaras de cada punto, durante
el desarrollo del sistema de video vigilancia. Dicha solicitud debera ser atendida en un lapso no mayor a 5 dias
habiles, contados a partir del dia siguiente a la recepcién del requerimiento, debiendo remitir el encargado de
Video Vigilancia Externa la informacién al correo electrénico videovigilancia.central@anam.gob.mx

En aquellos casos en que el sistema de video vigilancia no tenga disponibilidad de grabaciones por fallas en las
camaras, el personal encargado de la elaboracién de estos catdlogos deberd hacer uso de las fotografias que
preservé de los instantes previos a que fallara la cdmara.

Capitulo Ill. Del cuarto de video vigilancia central
Seccion I. Del personal
Quincuagésima séptima. El personal a cargo de realizar las funciones de operador de video vigilancia central
debera contar con un oficio de designacién de funciones firmado por el Director General de la DGPEDA o Director

de la DCPED que corresponda o en su caso por el encargado de Video Vigilancia Central con nivel minimo de
Subdirector, previa autorizacion del Titular de la DGPEDA.
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Quincuagésima octava. Es obligacién del operador de video vigilancia central suscribir la Carta de
Confidencialidad de la Informacidn y la Carta Responsiva de Cuenta (Anexos 5y 6), proporcionadas por la DGMEIA,
como parte del procedimiento de asignacion de cuenta para uso del sistema de video vigilancia, mismos que
debera requisitar y enviar conforme a lo estipulado en las presentes Estrategias.

Asimismo, es obligacion del operador entablar comunicacién con el Titular de la Aduana o en su caso, con la
persona que para tal efecto se designe, a través del area y medios designados para tal efecto, dependiente de la
DGPEDA y con base a los protocolos establecidos en la DCPED, en caso de que se detecte algln incidente o se
requiera informacion respecto de algun evento, derivado del monitoreo y analisis realizado a través de las camaras
de video vigilancia.

Quincuagésima novena. El encargado de Video Vigilancia Central, debe realizar los roles del personal designado
a efectuar las funciones de video vigilancia central, asi como aquellas relacionadas con la atencion a
requerimientos en materia de videograbaciones.

Seccidn Il. De la operacién en el Cuarto de Video Vigilancia Central

Sexagésima. La ANAM cuenta con un area de Video Vigilancia Central con visualizacién a los puntos tacticos de
las 50 Aduanas, excepto aquellos que operan en formato Stand Alone, es decir, sin enlace a la red del sistema,
mismo gue dentro de sus actividades debera realizar lo siguiente:

1. El analisis de riesgo de los incidentes que se consideren relevantes para su seguimiento.

2. El seguimiento de objetivos, inspecciones y eventos especificos para la determinacién de indicadores,
patrones, conductas, tendencias y generacion de productos de inteligencia.

3. Elseguimiento a la atencién de medidas de control que sean solicitadas por las dreas de analisis de riesgo
de la DGPEDA.

4. E| seguimiento de los incidentes e irregularidades detectadas en tiempo real que se consideren
relevantes para su atencion.

5. La extraccidon de las videograbaciones solicitadas para la atencidon de los requerimientos efectuados a la
DGPEDA.

Video Vigilancia Central debera contar con la visualizacion de la totalidad de cdmaras instaladas en cada uno de
los puntos tacticos que cuentan con enlace a la red del sistema. En caso de identificar que no se visualiza alguna
cdmara parte del sistema de video vigilancia, se deberd solicitar a la DGMEIA a través del correo electrénico
videovigilancia.central@anam.gob.mx la configuracién para la visualizacién de la misma en el ID correspondiente
a Video Vigilancia Central. La DGMEIA realizara las gestiones correspondientes para la atencién de dicha solicitud,
confirmando la configuracion de visualizacién a través del correo electrénico
videovigilancia.central@anam.gob.mx en un lapso gue no exceda de 3 dias habiles a partir de la recepcion de
dicha solicitud, en caso contrario debera informar el motivo del impedimento para dar atencion a la solicitud.

La visualizacién a los puntos tacticos a gue tiene acceso Video Vigilancia Central cuenta con dependencia del
ancho de banda asignado para cada uno de los puntos tacticos de las 50 Aduanas, en el entendido de que este
es compartido por el CVVL, Video Vigilancia Central y cualquier otro usuario del sisterna de Video Vigilancia que
posea una cuenta de usuario con privilegios para visualizacion de los mismos.

Seccién lll. De la identificacion y seguimiento de incidencias e irregularidades

Sexagésima primera. Los operadores de Video Vigilancia Central deberan revisar aquellas incidencias e
irregularidades que haya identificado, para proceder de conformidad con sus facultades.
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Sexagésima segunda. Antes del término de su turno, el operador de video vigilancia debera informar a su relevo
acerca de los incidentes e irregularidades detectadas a efecto de que, el personal de turno entrante, le dé
seguimiento a las mismas y en su caso se concluyan.

Sexagésima tercera. El cuarto de video vigilancia central, debera contar con respaldo del videc de los incidentes
e irregularidades que se hayan detectado por esta drea, cuando en el ambito de sus facultades se proceda a emitir
denuncia correspondiente o en su caso, reportar el incidente o irregularidad de conformidad con las Estrategias
propias del drea, durante el tiempo que al efecto se encuentre activo el expediente que en su caso se hubiera
integrado.

Seccién IV. Certificacion de fragmentos de video

Sexagésima cuarta, Para los casos en los que se requiera la certificacion de fragmentos de video que formen
parte de los expedientes o casos con gque se cuenta en el drea de Video Vigilancia Central, derivado de la
extraccién de los mismos en dicha &rea, el personal de Video Vigilancia Central recopilard y grabara
preferentemente en discos de video digital y cuando el volumen de la informacion lo requiera, se grabaran en
memoarias FLASH (USB) o cualquier otro medio magnético disponible, los videos resultantes de |a atencion a cada
requerimiento y colocara la leyenda de certificacion aplicable de conformidad con la legislacion y lineamientos
graficos vigentes. Dicha certificacion debera ser signada por el servidor publico designado para tal fin con nivel
minimo de subadministrador o en su caso, por el Director de la DCPED que corresponda.

Seccidn V. Sobre los requerimientos de PT Stand Alone

Sexagésima quinta. Cuando se reciba un requerimiento de informacion de videos generados por el sistema de
video vigilancia, de un recinto fiscal (punto tactico) que opere en formato Stand Alone, es decir, sin enlace a |a red
del sistema, se debera atender lo siguiente:

1. Cuando Video Vigilancia Central reciba el requerimiento de extraccién de video, realizara una solicitud
mediante el buzén de correo electronico videovigilancia.central@anam.gob.mx al encargado de Video
Vigilancia Externa, con la finalidad de gestione la obtencién de las videograbaciones requeridas, ante la
DGMEIA.

2. Elpersonal de de Video Vigilancia Externa, una vez obtenidas |las videcgrabaciones las hara llegar a Video
Vigilancia Central, a través de la red, notificando por correo electrénico de la obtencién de videas,
acompanado del documento digital correspondiente a la atenta nota en la cual sefale la informacion
compartida o en su caso, designar al personal del CVVL que llevard a cabo dicha actividad.

3. Video Vigilancia Central recopilara la informacién y dara respuesta al area requirente.
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Anexo 1 “Formato Gnico de solicitud de movimiento ABC"”

Movimiento: DAlta. DBaja, E] Reorientacion, DReubicacfén. DSuspensién Temporal)

Aduana de: _Nombre de Aduana y fecha

Nombre Ndmero VPN

Recinto fiscal

(Punto Tactico-Seccién) (E]. Otay) (Ej. 054)

l Domicilio: (Del punto tactico)

Argumento que justifique la | (Ej. Se requiere reorientar la cdmara XXX para que se obtenga mayor cobertura de grabacién en el
solicitud area operativa del CVVL)

Croquis ubicacién actual

Croquis ubicacién requerida

Soporte Fotografico : |

TAG-Cimara Imagen actual (Excepto altas) Imagen deseada (Excepto bajas)

(Ej. X{X) (Cuadro de grabacion actual) (Cuadro de grabacién futura)

TAG-Camara | Ubicacién actual (Excepto altas) Ubicacién deseada (Excepto bajas)

(Ej. XXX) (Lugar donde actualmente se ubica) (Lugar futuro para ubicarla)
Atentamente

Nombre y firma del solicitante
Carge

Logotipo de pie de pdgina que se decrete para el ario en curso,

e
(
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; H A C I END A n ADU AN AS Direccién General de Procesamiento

Anexo 2 “Formato de solicitud de analiticos”

Aduana de: __Nombre de Aduana y fecha

Punto tictico/Seccién:

TAG CAMARA ANAL[TICO HORARIO IMAGEN IMAGEN

SOLICITADO  ANALfTICO  NOCTURNA DIURNA JUSTIFICACION

Tipo de analitico | Horario Breve descripcion que justifique
conforme a (XX). | solicitado esta solicitud.

para que el

analitico

tenga efecto.

Atentamente

Nombre y firma del solicitante
Cargo
Logotipo de pie de pdgina que se decrete para el ano en curso

Cédigo del documento Version Fecha de Elaboracion
ANAM-DGPD-5VV-/01-2023 1.0 Agosto 2023
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Anexo 3 “Formato para solicitud de cuenta de usuario des sistema de Video Vigilancia”

Aduana de: __Nombre de Aduana y fecha

Tipo de movimiento: % . sia
(marque cor uria X) Alta Baja Cambio perfil Suspension
Numero de VPN
Punto tactico/seccidén sede: Sede
Lugar donde fisicamente labora el operador (Otay, etc.) 054
Remotos Indicar las VPN “s correspondientes a la circunscripcion de la Aduana, segun sea el caso|
Nombre usuario Nombre (s) Apellido Paterno, Apellido materno
Puesto funcional Nombre del puesto
RFC con HC Indicar clave de RFC RFC corto
Clave RFC corto
Nuamero del conmutador y Correo electrénico Buzdn de correo electrénico
Numero de telefonia extension institucional
Perfil de usuario VVO1 | Solo monitoreo de camaras Perfil de usuario VV02 Monitoreo y extraccion de
informacion
Justificacién de la Breve descripcién de la justificacion apegada a las necesidades operativas
solicitud (indicar como cuando, por qué y para qué se requiere)
Atentamente

Nombre y firma del solicitante

Cargo
Logotipo de pie de pdgina que se decrete para el ano en curso.
Codigo del documento J Versién ) Fecha de Elaboracion
ANAM-DGPD-5VV-{01-2023 1.0 Agosto 2023 \
i 3923-4
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Direcciéon General de Procesamiento

Electronico de Datos Aduaneros

Anexo 4
PRIVILEGIOS DE USUARIQS GENETEC SECURITY CENTER

TODOS LOS PRIVILEGIOS DESCRIPCION SE PERMITE: X
Privilegios de la aplicacién Los privilegios generales dan acceso a las aplicaciones de Security Center PITAVVOl1 | [PITAVVO02 | | PITA VVO3
Config Tool Permite que el usuario utilice la herramienta de configuracién Config Tool
Security Desk Permite al usuario utilizar el Cliente de Monitoreo Security Desk X X X
Cambiar vistas de cliente Permite al usuario cambiar el tamano vy la posicién de la ventana de Security X X X

Desk y desconectarse de security Desk
Cambiar opciones de Permite al usuario cambiar las opciones de Security Desk a través del cuadro de I X | I X | | X
Security Desk didlogo Opciones (CTRL+ O)
Cambiar contenido del Permite al usuario cambiar lo gue se muestra en cada mosaico [ X | ! X | | X
mosaico
Cambiar patrén de mosaicos Permite al usuario cambiar el patrén del mosaico X X X
Editar patrones de mosaico Permite al usuaric editar y crear patrones de mosaico
Cambiar area de trabajo Permite al usuario afiadir y eliminar tareas de su lista de tareas activas. X X X
Iniciar/detener ciclos de Permite al usuario iniciar y detener los ciclos de tarea y cambiar el tiempo de X X X
tarea latencia de tarea
Privilegios generales Los privilegios generales dan acceso a las funciones genéricas de Security ] ] { j |

Center
Cambiar contrasefia propia Permite que el usuario cambie su propia contrasefna X X X
Imprimirfexportar informes Permite al usuario imprimir y guardar los informes en ficheros X X X
Informar incidentes Permite al usuario informar incidentes en Security Desk X X X
Modificar incidentes Permite al usuario modificar los informes de incidentes y los paquetes de
informados incidentes en Security Desk
Administracién de alarmas Administracion de alarmas
Agregar alarmas Permite al usuario agregar alarmas X X X
Eliminar alarmas Permite al usuario eliminar alarmas
Privilegios de tarea Los privilegios de tarea controlan la accesibilidad de las tareas de Security

Desk
Administrar tareas privadas Permite al usuario administrar configuraciones de tareas privadas X X X
Ver tareas publicas Permite al usuario ver configuraciones de tareas publicas X X X
Meodificar tareas publicas Permite al usuario medificar configuraciones de tareas publicas
Agregar tareas publicas Permite al usuario agregar tareas publicas X X X
Eliminar tareas publicas Permite al usuario eliminar tareas publicas
Operacién Operacién
Supervision Permite al usuario crear/ejecutar tareas de monitoreo X X X
Investigacién Investigacién
Inventario de recursos Permite al usuario crear/ejecutar informes de inventario de recursos X X X
Archivos Permite al usuario crear/ejecutar informes de archivo X X X
Marcadores Permite al usuario crearf/ejecutar informes de marcadores X X X
Busqueda de movimiento Permite al usuario crear/ejecutar informes de busqueda de movimiento X X X
Busqueda forense Permite al usuario crear/ejecutar informes de busqueda forense X X X
Eventos de camara Permite al usuario crear/ejecutar informes de eventos de camara X X X
Incidentes Permite al usuario crearfejecutar informes de incidentes X X X
Mantenimiento Mantenimiento
Estado del sistema Permite al usuario crear/ejecutar informes de estado de sistema X X X
Inventario de hardware Permite al usuario crear/ejecutar informes de inventario de hardware X X X
Registros de auditoria Permite al usuario crear/ejecutar informes de registro de auditoria X
Historial de salud Permite al usuario crear/ejecutar informes de historial de salud X X X
Registro de actividades Permite al usuario crear/ejecutar informes de registro de actividades X X

Cédigo del documento
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Direccién General de Procesamiento

Electrénico de Datos Aduaneros

PRIVILEGIOS DE USUARIOS GENETEC SECURITY CENTER

TODOS LOS PRIVILEGIOS DESCRIPCION |SE PERMITE: X
Privilegios de la aplicacién Los privilegios generales dan acceso a las aplicaciones de Security Center PITA VVO1 | |PITAVVO2 | | PITA VVO3
Administracién de alarmas Administracién de alarmas |
Supervision de alarmas Permite al usuario crear/ejecutar la tarea de monitoreo de alarmas X X X
Informe de alarma Permite al usuario crear/ejecutar informes de alarmas X X X
Privilegios de accién Los privilegios de accién controlan las acciones que pueden realizarse en las

entidades de Security Center
Camaras Camaras X X X
Audio {escuchar/hablar) Permite al usuario usar los comandos para hablar y escuchar X X
Ver video en vivo Permite al usuario ver video en vivo de las cdmaras X X X
Anular calidad de video Permite al usuario anular las configuraciones de calidad de video X X X
Menu activo/finactivo Permite al usuario usar el menu de configuraciones de PTZ X X X
Usar auxiliares Permite al usuario usar los controles auxiliares X X X
Caonfigurar auxiliares Permite al usuario cambiar el nombre a los auxiliares X X X
Usar comandos especificos Permite al usuario usar los comandos especificos de PTZ X X X
Usar patrones Permite al usuario usar los patrones de la camara X X X
Editar patrones Permite al usuario editar o cambiar el nombre a los patrones de la camara X X X
Realizar operaciones bésicas Permite al usuario realizar operaciones PTZ bésicas X X X
Cambiar ajustes de foco e iris | | Permite al usuario cambiar ajustes de foco e iris X X X
Usar valores Permite al usuario usar los valores predeterminados de la camara (presets) X X X
predeterminados (presets)
Editar valores | Allows the user to edit or rename the camera presets. | I X | [7 X ‘ X
predeterminados (presets)
Zoom Digital Permite al usuario usar la funcién de zoom digital . X X
Agregar marcadores Permite al usuario agregar marcadores X X X
Guardar/imprimir Permite al usuario guardar/imprimir instantaneas de datos X X X
instantaneas de datos
Ver reproduccion Permite al usuario ver video reproducido X X X
Exportar video Permite al usuario exportar video grabado o incidentes X X
Usar formato ASF Permite al usuario exportar al formato ASF X X X
Alarmas Alarmas
Activar alarmas Permite al usuario activar alarmas X X X
Aplazar alarmas Permite al usuario aplazar alarmas X X X
Reconocer alarmas Permite al usuario reconocer alarmas X X X
Transferir alarmas Permite al usuario transferir alarmas X X X
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Anexo 5 “Carta de Confidencialidad de la Informacién”

Me refiero'a la operacion al interior del Cuarto de Video Vigilancia Local (CVVL) de
en el que como funcionario publico admito y acepto la responsabilidad sobre el manejo y resguardo de la
informacion al interior de este. Asimismo, manifiesto conocimiento y compromiso en el cumplimiento de la
normatividad, asi como la vigente y aplicable en la Agencia Nacional de Aduanas de México (ANAM) y sobre lo
que al respecto disponen los articulos 7 y 49 fraccion V de la Ley General de Responsabilidades Administrativas,
el articulo 69 del Cédigo Fiscal de la Federacién, referente a las autoridades fiscales sobre la disponibilidad y
confidencialidad de los datos de contribuyentes y terceros. Por lo tanto, al infringir la normatividad
correspondiente, incurriré en responsabilidad administrativa y/o penal, conforme a lo sefialado en los articulos 75
y 78 de la Ley General de Responsabilidades Administrativas, asi como los articulos 210, 211 BIS2 y 214, fraccion IV,
del Cédigo Penal Federal vigente. La firma de la presente avala cualguier actuacién relativa al proyecto de Video
Vigilancia, y no me exime de la responsabilidad en que incurra en el ejercicio de mis funciones. Lo anterior, en
términos de los ordenamientos y disposiciones citados y en los demas aplicables, manifiesto y reconozco lo
siguiente:

1.  Que con motivo del nombramiento como servidor publico mediante el cual prestare servicios en la
operacién al interior del areade " manifiesto tendré acceso a datos
reservados o confidenciales de dicho proyecto, asi como la informacion privilegiada y confidencial de |a
ANAM.

2. Estoy obligada{o) a guardar estricta confidencialidad respecto a la informacién que competa a la
operacién al interior del CVVL. En este orden de ideas, estoy impedida(o) para divulgar, hacer uso personal
o indebido de la informacién e incluso para revelar a terceros.

3. Estoy obligada(o) a mantener la mas estricta confidencialidad y custodia de todo la informacion,
documentacion e imédgenes que por motivos inherentes a mis funciones al interior del CVVL se me
proporcione o tenga acceso, por lo que no divulgare dicha informacion, documentacion e imagenes a
ningun tercero, sin el consentimiento previo y por escrito de la ANAM, ni la copiare ilicitamente o
aprovechare para mi beneficio o el de terceros, respetando igualmente los derechos de la ANAM como
titular de dicha informacién y decumentacién, por lo que bajo ninguna circunstancia entenderé gue es
de mi propiedad.

4. Desde este momento reconozco que no tengo derechos de ninguna clase sobre la informacion
confidencial con respecto a la tecnologia, métodos, procesos, manuales administrativos, manuales de
operacién, proyecciones, archivos digitales, archivos impresos, manuales de uso del software de
monitoreo, practicas exclusivas, asi como los asuntos administrativos y planes de los sistemas gue residen
y guardan relacién con la operacién de los CVVL y son reservados de la ANAM.

5. Por lo tanto, estoy consciente que, al revelar cualquier informacion confidencial, seré sancionada(o) en
términos de la normatividad citada, asi como de las demds sanciones que dispongan otros
ordenamientos en materia laboral y de dafios y perjuicics.

Nombre:

No. de Empleado

RFC con homoclave:
Direccién General de Aduanas

Firma:
l( Cédigo del documento Versién ’ Fecha de Elaboracion } H‘-'.
-DGPD-SVV-/01- : st 7
| AnaM SVV-/01-2023 10 Agosto 2023 ) , j 2023
Francisco

VIEA
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Anexo 6 Carta Responsiva de Cuenta

[ Responsiva de cuenta “video-vigilancia PITA” I
Fecha:

Datos Generales del Solicitante
Administracion General:
Localidad:

Usuario Solicitante:
Puesto:

NUmero de empleado:
RFC con Homoclave:
RFC corto:

Correo electronico
NuUmero telefénico o Ext.:
VPN a monitorear:

Perfil de monitoreo:
Servicio solicitado
Movimiento:

Aplicacion:

Area Solicitante:

Area Gestora:

Como usuario de la presente clave de acceso admito y acepto la responsabilidad sobre su
manejo y resguardo. Asimismo, manifiesto conocimiento y compromiseo en el cumplimiento de
la normatividad, asi como la vigente aplicable en el Servicio de Administracidn Tributaria y sobre
lo que al respecto disponen los articulos 7 y 49 fraccién V de |a Ley General de Responsabilidades
Administrativas; asi como lo previsto en el articulo 69 del Cédigo Fiscal de la Federacién,
referente a las facultades de las autoridades fiscales sobre |a disponibilidad y confidencialidad de
los datos de contribuyentes y terceros. Por lo tanto, al infringir la normatividad correspondiente
para el uso de las cuentas de acceso a los sistemas de informacion, incurriré en responsabilidad
administrativa y/o penal, conforme a lo sefialado en los articulos 75 y 78 de la Ley General de
Responsabilidades Administrativas, los articulos 210, 211 BIS 2 y 214, fraccién IV, del Cédigo Penal
Federal vigente. La firma de la presente responsiva avala cualquier actuacién relativa al uso de |a
clave de acceso del sistema indicado en la presente, o relacionada con el PITA, y no exime de la
responsabilidad en que incurra en el ejercicio de sus funciones.

Nombre y firma del usuario Nombre y firma del jefe inmediato

Nota: Una vez firmada la presente responsiva, se deberé escanear y enviar a la DGMEIA

Codigo del documento l Versién Fecha de Elaboracion
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023
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Anexo 7
REPORTE DE ANALITICOS

Agencia Nacional de Aduanas de México
Aduana de

NOMBRE DEL PUNTO TACTICO

CAMARA ANALITICOS PERIODO DE REVISION

IG MONITOR

NUMERO DE
ANALIfTICO ANALITICO HORARIODE DETECCION QUE ALARMAS PERIODO DE

SOLICITADO CONFIGURADO OPERACION ARROJA REGISTRADAS ACTIVIDAD

OBSERVACIONES

TOTAL, DE PERIODO
ID DE LAS CONFIGUARACION Cé’é"f:;&'f_#fé%” c o:?éﬁ?fa o TIPO DE ALARMAS Agi?rfl'g:g?,o MOTIVO POR EL
CAMARAS DEL ANALITICO POR PARTE DEL | DE OPERACION DETECCION QUE | REGISTRADAS TERMING DE | CYAL SE GENERAN
CONFIGURADAS SOLICITADO PROVEEDGR DEL ANALITICO SE REGISTRO P&m DAL:AY LOS LAS ALARMAS
REGISTROS
Codigo del documento Version Fecha de Elaboracion
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023 2023
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Anexo 8

BITACORA DE CONTROL DE VISITAS AL CUARTO DE VIDEO VIGILANCIA LOCAL

Agencia Nacional de Aduanas de México
Aduana de

MOTIVODE HORADE FIRMADE HORADE FIRMA DE AUTORIZO EL ACCESO

R CHA N O B R e s EMERESS VISITA  ENTRADA ENTRADA  SALIDA SALIDA (NOMBRE)

Cadigo del documento Version Fecha de Elaboracion
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023
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Anexo 9 “Control de asistencia”

Agencia Nacional de Aduanas de México
Aduana de

HORA DE FIRMA DE HORA DE FIRMA DE OBSERVACIONES

EECEA NORABRE ARELEDOS ENTRADA ENTRADA SALIDA SALIDA

Cédigo del documento Version Fecha de Elaboraciéon
ANAM-DGPD-SVV-{01-2023 1.0 Agosto 2023 W 202 3
" Francisco
VILA
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Anexo 10 "Bitacora de Incidentes e irregularidades”

Agencia Nacional de Aduanas de México
Aduana de

OPERADOR
FOLIO (»]
MONITOREO

PUNTO CAMARA FECHA HORA INCIDENCIA REPORTAR A

TACTICO

Cadigo del documento Version Fecha de Elaboracion
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023 ‘ 2023
¥ Francisco
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Anexo 11 "Eventos de analiticos"

Agencia Nacional de Aduanas de México
Aduana de

NOMBRE HORAEN
DEL LA QUE SE DESCRIPCION

DE LOS VALORACION OBSERVACIONES
HECHOS

DATOS DEL
PUNTO IDENTIFIcA 'NVOLUCRADOS MERCANCIA 1o \cporTe

TACTICO EL EVENTO

FECHA

-
Cédigo del documento Versién Fecha de Elaboracién
tas ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023 2023
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Anexo 12 "Catalogo de visualizacion"

Agencia Nacional de Aduanas de México
Aduana de

IMAGEN NOCTURNA IMAGEN DIURNA

ID CAMARA DESCRIPCION ANALITICO (00:00) (10:00)

En caso de existir altas, bajas, cambios o reubicacion, después de la fecha de elaboracion del anterior catalogo y
hasta antes de la elaboracién del nuevo, en este mismo formato (al final del catdlogo) adicione bajo el titulo
“APARTADO ADICIONAL" los pormenores de estas acciones.

Sin otro particular, le envio un cordial saludo.
Atentamente.

(Firma)
Nombre
Cargo
Cdédigo del documento Version Fecha de Elaboracion ‘\Q
ANAM-DGPD-SVV-/01-2023 1.0 Agosto 2023 | \‘r’ 2023
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Anexo 13 "Reporte de Incidente o irregularidad”
Lugar y fecha.

| Aduana: | Tijuana (Ejemplo)

Nombre Numero de VPN
Punto Tactico: | Otay (Ejemplo)
Domicilio | Del inmueble referido
Fecha y hora |13 de enero de 2023 18:35 (Ejemplos)
. Peysomsl Nombre Area
involucrado
Descripcion de los hechos
Tiempo, modo y lugar
Secuencia Fotografica (imégenes)
ID
ID

Sin otro particular, le envio un cordial saludo.
Atentamente.

(Firma)
Nombre
Cargo
Logotipo que se declare en decreto para el afic en curso.
I( Codigo del documento Version Fecha de Elaboracion . \
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